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ZUSAMMENFASSUNG

Durch die Digitalisierung erleben 6ffentliche Dienstleistungen

und Infrastrukturen einen transformativen Wandel, der nahezu alle
Bereiche der kommunalen Verwaltung und Versorgung durchdringt.
Kommunen und kommunale Versorgungsunternehmen spielen
dabei als Infrastrukturverantwortliche eine zentrale Rolle. Das
Internet der Dinge (I0T) bietet enorme Chancen, um kommunale
Prozesse effizienter zu gestalten und die Servicequalitat fur
Blrgerinnen und Blrger zu verbessern. Gleichzeitig eroffnet es
neue Mdéglichkeiten zur Férderung von Transparenz, Nachhaltigkeit
und Sicherheit in Stadten und Regionen. Die Ausschopfung dieses
Potenzials stellt die Verantwortlichen in den Kommunen jedoch
oftmals durch begrenzte Budgets und Fachkraftemangel vor
erhebliche Herausforderungen.

Dieser Report beleuchtet zahlreiche konkrete loT-
Anwendungsfelder in Kommunen und Regionen und bietet @
wertvolle Empfehlungen zur technischen, organisatorischen,
sicherheitstechnischen, sozialen und wirtschaftlichen Umsetzung.
Dabei werden nicht nur bewahrte Methoden vorgestellt, sondern
auch innovative Ansatze und Best Practices aus verschiedenen
Kommunen aufgezeigt. Ein Schwerpunkt liegt auf der Nutzung des
ADL-Bewertungstools zur Auswahl geeigneter loT-Projekte. Dieses
Tool unterstitzt Entscheiderinnen und Entscheider dabei, die
geeignetsten loT-Projekte gezielt zu identifizieren, indem es eine
strukturierte Bewertung ermdglicht. Mit diesem Werkzeug kénnen
Ressourcen optimal genutzt und die Effizienz sowie der Nutzen der
loT-Initiativen maximiert werden.

Die Bewertungskriterien umfassen die Bereitschaft der Behérden,
die potenziellen Vorteile der Projekte, die Verfligbarkeit von
Finanzmitteln sowie die vorhandene technische Infrastruktur.
Besonderes Augenmerk liegt dabei auf der nachhaltigen
Umsetzung und dem langfristigen Nutzen fur die kommunale
Gemeinschaft. Wir laden Sie ein, gemeinsam eine detaillierte
Bewertung durchzufiihren, um maBgeschneiderte Losungen fir lhre
spezifischen Bedirfnisse zu finden. Die Expertinnen und Experten
von Civitas Connect e. V. und Arthur D. Little stehen Ihnen dabei
zur Verfugung, um Sie mit threr Erfahrung und ihrem Know-how
Zu unterstutzen.
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REPORT: IOT-POTENZIALE FUR ZUKUNFTSORIENTIERTE KOMMUNEN UND KOMMUNALE VERSORGUNGSUNTERNEHMEN

1. UBER DIESEN REPORT —
HINTERGRUND UND ZIELSETZUNG

Die digitale Transformation durchdringt alle
Bereiche unserer Gesellschaft und andert, neben
der Interaktion von Blrgerinnen und Biirgern

mit ihrer Umwelt,' auch die Erwartungshaltung

an 6ffentliche Dienstleistungen und

Aufgaben der Kommunen und kommunalen
Versorgungsunternehmen.? Burgerinnen und
Burger erwarten, dass diese Institutionen im
Alltag transparent, ohne Zeitverzégerungen

und faktenbasiert informieren und gleichzeitig
agil, effizient und nachhaltig ihren 6ffentlichen
Aufgaben und Pflichten nachkommen. Neben

der erforderlichen Digitalisierung von internen
Verwaltungsstrukturen und -prozessen, entstehen
aus der fortschreitenden Digitalisierung aller
Lebensbereiche auch veranderte Erwartungen an
eine adaquate Daseinsvorsorge. Zusatzlich zu den
klassischerweise analogen Versorgungsbereichen
(Gas-, Wasser- und Elektrizitatsversorgung,
Mullabfuhr und Abwasserbeseitigung) wird
folglich auch die Bereitstellung digitaler
Informationen, Infrastrukturen und Services ein
immer wichtigerer Bestandteil der kommunalen
Daseinsvorsorge.

Die Digitalisierung ist fiir Stadtwerke und
Kommunen oft Fluch und Segen zugleich.

Die fortschreitende Technologisierung
ermdglicht einerseits in vielerlei Hinsicht neue
Optionen, der hohen Erwartungshaltung der
Burgerinnen und Birger gerecht zu werden und
zukunftstaugliche, effiziente Konzepte fur die
vielfaltigen kurz-, lang- und mittelfristigen
Herausforderungen (u. a. Klimawandel, Krisen
und Pandemien, Ressourcenknappheit usw.) zu
entwickeln. Dabei verschlingt die beschleunigte
digitale Transformation auf der anderen Seite
selbst zusatzliche finanzielle, personelle und
zeitliche Ressourcen.
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Demgegeniber stehen knappe Haushaltsmittel
und ein akuter Fachkraftemangel. Im Zuge dieser
digitalen Herausforderungen agieren kommunale
Versorgungsunternehmen und Kommunen

in einem bedeutenden Spannungsfeld: Denn

auf der einen Seite sind sie selbst von dieser
fortschreitenden Technologisierung betroffen
und profitieren in vielen Bereichen massiv von
der Steigerung der Effizienz und Qualitat im
Kontext der kommunalen Aufgabenerfillung.
Auf der anderen Seite sind es Kommunen

und kommunale Versorgungsunternehmen

als Infrastrukturverantwortliche, die

einen GroBteil der 6ffentlichen digitalen
Infrastruktur bereitstellen missten, damit diese
Transformation noch starker alle Bereiche der
Gesellschaft durchdringen kann. Dabei ist unter
“digitalen Infrastrukturen” langst nicht mehr nur
eine flachendeckende Versorgung mit schnellem
Internet zu verstehen. Vielmehr bildet heute ein
Zusammenspiel unterschiedlichster Hard- und
Softwaretechnologien die Grundlage fir eine
Digitalisierung des 6ffentlichen Raumes sowie
kommunaler Dienste und Aufgaben.

Kommunen und kommunale
Versorgungsunternehmen sind daher nicht
nur Teilnehmende, sondern auch wichtige
Katalysatoren der digitalen Transformation
in Deutschland, indem sie die erforderliche
Infrastruktur bereitstellen und innovative
Lésungen entwickeln.

Neben dem Ubergreifenden Wandel hin zu einer
digitalisierten, vernetzten Gesellschaft und
den dadurch wachsenden Erwartungen seitens
der Bevolkerung gibt es zahlreiche weitere
Herausforderungen, die es von Kommunen

und kommunalen Versorgungsunternehmen
erfordern, ihre Prozesse und Systeme digitaler,
datenbasierter und damit zukunftsfahiger zu
gestalten:

20/08/2024 13:37:17 ‘ ‘



I [ [

— Dezentrale Energieerzeugung. Die
zunehmende Dezentralisierung der
Energieerzeugung sowie die Sektorenkopplung
fihren zu einem hoéheren Informationsbedarf in
den Stromnetzen. Um die Netzstabilitat trotz
volatiler Energieproduktion und steigender
Stromnachfrage (Elektrifizierung von Mobilitat,
Heizung und Industrie) sicherzustellen, sind
prazise und aktuelle Daten erforderlich.

= Klimafolgeanpassungen. Die Anpassungen
an die Folgen des Klimawandels werden
immer komplexer und erfordern zunehmend
integralere Herangehensweisen, die
Akteure und Daten aus verschiedensten
Fachdisziplinen einschlieBen. Eine
umfassende und feingranulare Klima- und
Umweltdatenlage ist notwendig, um effektiv
und transparent MaBnahmen ergreifen zu
kénnen. (Informations-)Technische Prozesse
und Systeme muissen weiterentwickelt und
an diese Anforderungen angepasst werden.

— Gesetzliche Verpflichtungen. Neue
gesetzliche Anforderungen, wie die
kommunale Warmeplanung (siehe Gesetz fur
die Warmeplanung und zur Dekarbonisierung
der Warmenetze) aber auch Open-Data-

@ Gesetzgebungen (u. a. § 12 EGovG, DNG,
DVO-HVD) und Sorgfaltspflichten
(beispielsweise im Kontext der DSGVO und
des BDSG), verlangen ein vorausschauendes
Management und die zielgenaue Bereitstellung
und Analyse von Daten.

Diese Faktoren verdeutlichen,

warum Kommunen und kommunale
Versorgungsunternehmen gleichermaBen,
wenn auch mit unterschiedlichen Prioritaten,
auf Digitalisierung und datenbasierte Prozesse
setzen missen.

Eine Schlusseltechnologie zur digitalen
Befahigung von Stadtwerken und Kommunen
ist das Internet of Things (IoT).3 Beim loT geht
es im Kern um die intelligente Vernetzung
von Objekten und Geréaten, die mit Sensoren,
Software und anderen Technologien
ausgestattet sind, um Informationen tber
die reale Umwelt automatisiert zu erfassen,
auszutauschen und zu verarbeiten.
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Der Datenaustausch erlaubt es, aus der

Ferne Informationen Uber Objekte und ihre
Umgebung zu sammeln, Gerate aus der

Ferne zu steuern oder aber eigenstandig auf
Veranderungen oder Signale von auBen zu
reagieren und Aktionen ausfihren zu lassen.*
Die Analyse von Informationen spielt dabei

eine sehr entscheidende Rolle im IoT. Durch

die Erfassung und Analyse gesammelter Daten
kénnen wertvolle Erkenntnisse gewonnen
werden, die fundierte Entscheidungen sowie
eine Optimierung von Betriebsablaufen und
Infrastrukturen ermdglichen. Nur so kann

in nahezu Echtzeit ein aktuelles Abbild

der Umgebung geschaffen werden, um
Planungsprozesse zu verbessern, Entwicklungen
und Zeitreihen sichtbar zu machen, auf Basis von
Daten zu steuern und immer bessere Prognosen
fur die Zukunft zu erstellen. Fir Kommunen und
kommunale Versorgungsunternehmen kann das
10T somit einen vielseitigen Mehrwert schaffe.

Das loT hat das Potenzial, die
Standortattraktivitat fur Unternehmen zu
erhéhen und die Lebensqualitat der Birgerinnen
und Birger zu verbessern. Daruber hinaus
fordert das loT Innovationen, die Gemeinden
und Stadte eigenstandig vorantreiben

kénnen, um bestehende und zukinftige
Herausforderungen der Kommunen und
kommunalen Unternehmen effizienter und
zielgerichteter zu l8sen. So sind beispielsweise
ein intelligentes Energiemanagement oder

ein effizientes Verkehrflussmanagement ohne
prazise Daten nicht mdglich. Ebenso erfordert
eine passgenaue Klimafolgenanpassung
beispielsweise durch Uberflutungswarnsysteme
qualitativ hochwertige Daten. Um kommunale
Griunflachen effektiv zu bewirtschaften, sind
Daten zur Wasserwirtschaft, Wasserversorgung,
Wasserhaltung und zum Wetter wertvoll. Das
10T bietet hier die notwendigen Werkzeuge

und Daten, um diese Herausforderungen zu
meistern, die angestrebten Ziele zu erreichen
und auch in Zukunft die Umwelt und die
kommunale Infrastruktur so 6konomisch aber
auch dkologisch wie mdéglich zu betreiben und
bewirtschaften zu kénnen.
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Um das volle Potenzial des loT fur Versorger und
Kommunen auszuschopfen, missen bedeutende
inhaltliche Hirden gemeistert und digitale
Prozesse etabliert werden. Dies geschieht

auch unter der Pramisse, dass sich nicht jede
Investition in das loT-Okosystem fir sie per

se finanziell lohnt und ggf. auch alternative
Ansatze bzw. Partnerschaften zur Skalierung
dieser Losungen erforderlich sind. AuBerdem
setzt der Return of Invest (ROI) bei loT-Projekten
oftmals spater ein und ist zudem nicht immer
direkt ermittelbar wie bei anderen Investitionen
(z. B. Marketingkampagnen).

Investitionen in das loT sollten als Beitrage zu
Ubergreifenden Infrastrukturen verstanden
werden, die langfristig allen Nutzern
innerhalb der Kommune zugutekommen.

Diese Investitionen verbessern die Effizienz
und Qualitat der 6ffentlichen Dienste,

was sowohl den kollektiven als auch den
individuellen Nutzen in der Kommune steigert.
Im Umfeld von Kommunen und kommunalen
Versorgungsunternehmen finden sich fur loT-
Ldsungen eine Vielzahl an Anwendungsfeldern
(siehe Abbildung 1): insbesondere in den
Bereichen der Offentlichen Sicherheit, Verkehr/
Mobilitat, Energie/Umwelt sowie Blrgerservice/
Verwaltung. Darliber hinaus sind auch die
Logistik, Landwirtschaft, Industrie, Bildung,
Gebaude(-technik), Konsumguterindustrie
und Gesundheitswesen bedeutende

Bereiche, in denen loT-Lésungen weiter an
Relevanz gewinnen. Dieser Report fokussiert
sich im Folgenden auf die erstgenannten

Abbildung 1. Ausgewdhlte Lebensbereich-iibergreifende loT-Use-Cases

Anwendungsfelder, da gerade im kommunalen
Umfeld Deutschlands besonders in diesen
Bereichen groBere Fortschritte in der
Anwendung von loT erzielt wurden.

Genau hier méchte dieser Report ansetzen
und Ilhnen als kommunalen Gestalterinnen
und Gestaltern dabei helfen, abzuschatzen,
welche moglichen Anwendungsfalle,
Handlungsoptionen und kritischen
Meilensteine bei der Etablierung von loT-
Lésungen zu berucksichtigen sind. Dieser
Report soll als Wegweiser dienen, um die
Chancen und Herausforderungen des IoT zu
meistern. Der Einblick in “Best Practices” und
Erfolgsgeschichten soll Ihnen Lernerfahrung
und Anpassungsmadglichkeiten fur die Zukunft
vermitteln. Wir méchten Ihnen umfassende
Einblicke in organisatorische Strukturen

und Entscheidungsprozesse bieten, die fir
eine erfolgreiche Implementierung von loT
entscheidend sind. Dazu geben wir Ihnen
praktische Werkzeuge an die Hand, mit denen
Sie fundierte Entscheidungen treffen und die
notwendigen Strukturen aufbauen kdnnen.

Die digitale Transformation durch das loT
wird die Kommune der Zukunft maBgeblich
verandern. Das loT kann, muss aber nicht,
bedeutende Vorteile in der Anwendung fur
Ihr Stadtwerk oder Ihre Kommune mit sich
bringen. Wichtig ist, dass Sie sich intensiv
mit der Thematik vertraut machen und die
strategischen Moglichkeiten fur die Zukunft
Ihrer Organisation sorgfaltig prufen.

Logistik

Flotten-
management,
Warenverfolgung

Verkehr/Mobilitat

Verkehrs-
Management,
Smart Lightning

Landwirtschaft
GPS-Tracking,
Klima-
tiberwachung
Industrie

Instandhaltung,
Prozessmonitoring

Quelle: Arthur D. Little

Energie/Umwelt

Smart Waste,
Smart Metering

Offentliche
Sicherheit

Besucherzahlen,
Katastrophen-
management

. Im Fokus dieses Reports
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2. CHANCEN & HERAUSFORDERUNGEN
VON IOT FUR KOMMUNEN & KOMMUNALE
VERSORGUNGSUNTERNEHMEN

DIE DIGITALE KOMMUNALE
ZUKUNFT MIT IOT

Bedirfnisse und Anforderungen der Blrgerinnen
und Birger sowie anderer Anspruchsgruppen in
Bezug auf Transparenz und Nutzerfreundlichkeit
zu erfullen und gleichzeitig die Qualitat der
kommunalen Aufgabenerfillung faktenbasiert
zu verbessern.

Die Zukunft von Kommunen und kommunalen
Versorgungsunternehmen liegt in der
intelligenten Vernetzung von Maschinen,
Prozessen und Systemen durch das loT.
Konkret bedeutet das, dass ein Netzwerk aus

Geraten und Sensoren geschaffen wird, das es CHANCEN FUR KOMMUNEN

ermoglicht, Daten Uber verschiedenste Aspekte
des Lebens in Stadten, Gemeinden und Regionen
zu sammeln, zu verknlipfen und zu analysieren,
um hierauf aufbauend Prozesse und Services

zu optimieren und automatisiert zu steuern.®
Oftmals stellt die Sammlung von Informationen
und deren intelligente Auswertung eine
betriebliche Notwendigkeit dar (beispielsweise,
um die Kosten-Effizienz zu steigern). In anderen
Fallen dienen Daten Transparenzzwecken oder
liefern hilfreiche Anhaltspunkte, um Planungen
und MaBnahmen passgenauer zu gestalten.

In jedem Fall zielt die intelligente Vernetzung
darauf ab, die Effizienz organisationsinterner

UND KOMMUNALE
VERSORGUNGSUNTERNEHMEN

Die Einsatzmoglichkeiten fur das loT nehmen
standig zu und mittlerweile existieren weltweit
mehrere Milliarden von vernetzten Geraten.
Eine Umfrage von Arthur D. Little unter C-Level-
Verantwortlichen aus dem Jahre 2022 im
Umfeld der Energiewirtschaft hat ergeben, dass
Verantwortungstrager zahlreiche Chancen in
der Anwendung von loT-L8sungen sehen. Die
meist genannten identifizierten Opportunitaten
adressieren direkt die Aspekte der praventiven
Fehlervermeidung (74%), die Steigerung der

operativen Effizienz (74%) sowie das erleichterte
Qualitatsmonitoring (65%) (siehe Abbildung 2).6

Prozesse und Leistungen zu steigern, die

Abbildung 2. Chancen fiir die Energiewirtschaft in der Implementierung von loT-Lésungen

Verbesserte praventive Fehlervermeidung
Steigerung der operativen Effizienz
Erleichtertes Qualitatsmonitoring
Vereinfachtes Monitoring der Maschinen
Verbesserte Entscheidungsfahigkeit
Verbesserte Innovationsféahigkeit
Nachhaltigkeitssteigerung
Arbeitssicherheit von Maschinen steigt
Arbeitssicherheit fur den Menschen steigt
Verbesserte Supply Chain

Starkung der Customer Experience

Produktivitatssteigerung der Mitarbeitenden

Verbesserte Kollaboration mit Partnern ops
0% 10% 20% 30% 40% 50% 60% 70% 80%
Il Relative Haufigkeit der Nennungen

Quelle: Arthur D. Little, Umfrage
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Angesichts der identifizierten Chancen

ist es nicht verwunderlich, dass der

Fortschritt von loT-L8sungen im Bereich der
Energiewirtschaft kontinuierlich zunimmt.

Laut der oben genannten Umfrage zeigt sich,
dass 80% der befragten Unternehmen aus

der Energiewirtschaft bereits mindestens

ein loT-Projekt erfolgreich abgeschlossen

oder vollstandig implementiert haben. Zum
Vergleich: Eine ahnliche Umfrage im Jahr 2018
ergab noch einen Wert von lediglich 14%. Dies
bedeutet, dass innerhalb weniger Jahre eine
beachtliche Steigerung von 66 Prozentpunkten
zu verzeichnen ist. Es ist zu erwarten, dass diese
Entwicklung weiter an Bedeutung zunehmen
wird.” Jedoch sollte erwahnt werden, dass viele
der loT-Projekte im Proof-of-Concept (PoC)-
Stadium verbleiben, da es an Management-
Support sowie an der notwendigen Finanzierung,
Organisation und Ressourcen mangelt.

Der Einsatz von loT-Technologie bietet neben
der Energiewirtschaft auch fur Kommunen
erhebliche Chancen zur Verbesserung ihrer
Effizienz und der allgemeinen Lebensqualitat.
Durch intelligente Sensoren und Datenanalysen
kénnen Stadte ihre Ressourcennutzung
optimieren, indem sie den Verbrauch von
Wasser und Energie prazise tberwachen und
steuern. Dies fihrt zu Kostenersparnissen
und einer nachhaltigeren Stadtentwicklung.
Zudem erlaubt das loT eine kontinuierliche
Uberwachung der Infrastruktur, wodurch
frihzeitige WartungsmaBnahmen ergriffen
und Schaden verringert werden kénnen.

® . EEES

Im Bereich der 6ffentlichen Sicherheit kdnnen
loT-Systeme Notfallsituationen schneller
erkennen und die Reaktionszeiten verbessern.
Auch die Lebensqualitat der Birgerinnen und
Burger profitiert durch smarte Lésungen wie
intelligente Verkehrsmanagementsysteme und
Umweltsensoren, die den Alltag effizienter und
angenehmer gestalten. Insgesamt ermoglicht
die Nutzung von Echtzeitdaten eine fundiertere
Entscheidungsfindung.

HERAUSFORDERUNGEN FUR
KOMMUNEN UND KOMMUNALE
VERSORGUNGSUNTERNEHMEN

In der Energiewirtschaft kennen Energie-
und Versorgungsunternehmen den
zunehmenden Wert von loT-Technologien
und sind bereit, entsprechende Ressourcen
dafir bereitzustellen. Dennoch stellt die
Implementierung von loT-Ldsungen eine
erhebliche Herausforderung da, was die
Einfuhrung und den effektiven Einsatz in
diesem Sektor erschwert.

Als bedeutendste Herausforderungen werden

die technologische Integration bzw. die
Implementierung angesehen, gefolgt von einem
Mangel an notwendiger digitaler Infrastruktur

und personellen Schwierigkeiten im Bereich der
technischen Expertise (siehe Abbildung 3).8 Um

die Herausforderungen zu bewaltigen, missen
loT-Ldsungen im Bereich der Energiewirtschaft die
folgenden Anforderungen erfiillen, um erfolgreich
in der Zukunft angewendet zu werden.

Abbildung 3. Herausforderungen fiir die Energiewirtschaft in der Implementierung von loT-Lésungen

Technologische Integration

Mangel an digitaler Infrastruktur

Mangel an technischer Expertise

Fachkraftemangel

Abneigung der Entscheidungstrager

0% 10% 20% 30%

40% 50% 60% 70% 80%

M Relative Haufigkeit der Nennungen

Quelle: Arthur D. Little, Umfrage
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loT-Lésungen miissen:

einfach integrierbar sein

— die Fahigkeit besitzen, ohne gréBere
manuelle bzw. menschliche Interventionen
schnell skalierbar einsetzbar zu sein

= Ressourcen transparent und effizient
nutzen

= den hdchsten Sicherheitsstandards
geniigen

Versorgungsunternehmen aber auch
Vertreiber von loT-Ldsungen im Bereich

der Versorgungswirtschaft stehen vor der
Herausforderung, die erfolgreiche Verbreitung

REPORT: IOT-POTENZIALE FUR ZUKUNFTSORIENTIERTE KOMMUNEN UND KOMMUNALE VERSORGUNGSUNTERNEHMEN

Netzwerk- und Kommunikationsinfrastruktur
investieren. Damit kann die Grundlage
geschaffen werden, um etablierte loT-Use-
Cases zu implementieren und gegebenenfalls
neue technische Lésungen zeitnah und nahtlos
in die digitale Infrastruktur zu integrieren.
Zudem muss die Rekrutierung und technische
Weiterbildung von Mitarbeitenden gefordert
sowie die Zusammenarbeit mit erfahrenen
Partnern im loT-Umfeld intensiviert werden.

Ein wesentlicher Faktor bei der Implementierung
von loT-Ldsungen ist der notwendige
Kulturwandel. Verantwortliche missen
Unsicherheiten und Fehler als Teil des
Lernprozesses akzeptieren und traditionelle

von loT-Use-Cases weiter voranzutreiben.
Kommunale Versorgungsunternehmen sollten
deshalb bereits heute in die notwendige

Denkweisen hinterfragen.

10
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3. IOT-ANWENDUNGSFELDER
IM OFFENTLICHEN SEKTOR

Die Anwendungsfelder fir loT-Losungen

in Kommunen und kommunalen
Versorgungsunternehmen sind keine
Zukunftsmusik und etablieren sich zunehmend
in der gegenwartigen kommunalen Praxis

— unterstitzt durch Férderprogramme und
-projekte. Das folgende Kapitel soll kommunalen
Verantwortlichen wie Ihnen als Inspiration dienen,
die digitale Zukunft Ihres Stadtwerks, lhrer
Kommune oder Ihrer Region l@sungsorientiert zu
hinterfragen und potenzielle Anwendungsfelder
von loT-Lésungen aufzeigen.

Bei der Anwendung von loT-L&sungen gilt

es immer zwischen der internen und der
externen Perspektive zu unterscheiden.

Die interne Perspektive bezieht sich auf

die Anwendung von loT-L&sungen innerhalb
einer Organisation oder der Verwaltung, um
Prozesse zu optimieren und effizienter zu
gestalten. Die externe Perspektive hingegen
betrachtet die Anwendung von loT-L&sungen
aus der Sicht der Burgerinnen und Birger

sowie weiterer externer Faktoren wie etwa
Wirtschaft, Klima und Umwelt. Hierbei geht

es darum, wie durch die individuelle loT-

Loésung sowohl ein gesamtgesellschaftlicher
Nutzen als auch ein Nutzen fir individuelle
Zielgruppen generiert werden kann. Je nach
Anwendungsfall kann eine loT-L&sung sowohl
die interne als auch die externe Perspektive
berlcksichtigen. Es ist jedoch wichtig, dass sich
eine Korperschaft dartber im Klaren ist, welche
Bereiche sie ansprechen méchte und welchen
wirtschaftlichen Nutzen sie daraus ziehen kann.
Eine klare Zielsetzung und eine sorgfaltige
Planung sind unerlasslich fir eine erfolgreiche
Implementierung der loT-L&sung. Da Planung
immer mit Unsicherheiten verbunden ist,

sollte sie flexibel gestaltet werden, um neue
Erkenntnisse und Anpassungen wahrend des

Implementierungsprozesses zu beriicksichtigen.
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Unsere Analyse nach Anwendungsfeldern des
loT im 6ffentlichen Sektor mit speziellem

Fokus auf Kommunen und kommunale
Versorgungsunternehmen gliedert sich in vier
Teilbereiche: Energie/Umwelt, Verkehr/Mobilitat,
offentliche Sicherheit und Verwaltung/
Burgerservice. Diese vier identifizierten
Anwendungsfelder bieten aus unserer Sicht
mittelfristig das groBte Potenzial fur loT-
Anwendungen im 6ffentlich-rechtlichen Kontext
und sind daher fur Stadtwerke und Kommunen
von besonderem Interesse.

Im Folgenden werden diese Kategorien naher
beschrieben und in den Unterkapiteln jeweils
durch ein Beispiel fir die verschiedenen
Anwendungsfelder vorgestell:

= Energie/Umwelt. loT-Anwendungen im
Bereich Energie und Umwelt beriicksichtigen
insbesondere MaBnahmen, die darauf
abzielen, die Energieeffizienz zu steigern,
die Umweltbelastung in der Kommune zu
reduzieren und gleichzeitig MaBnahmen der
Klimaanpassung zu verbessern. Der Bereich
Umwelt kann dabei breit gefasst werden.

So fallen beispielsweise auch intelligente
Millabfuhr- und Altkleidercontainer-Systeme
in diesen Teilbereich, wenn thrvorrangiges
Ziel die Reduzierung von Energieverbrauch,
Emissionen und Belastungen fiir Mensch und
Umwelt ist.

Wesentlich ist auch die veranderte Rolle der
Netzbetreiber, die zunehmend Daten aus
dezentralen Erzeugungsressourcen (DERs)
nutzen missen. Dies umfasst Aufgaben wie
Engpass- und Spitzenlastmanagement sowie
das Bereitstellen von Flexibilitatsdiensten.
Eine dezentrale Datenerhebung ist

dabei entscheidend fir effizientes
Netzmanagement.
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= Verkehr/Mobilitat. Das Mobilitatsbedurfnis
der Burgerinnen und Birger hat in den
letzten Jahren deutlich an Bedeutung
gewonnen, was zu neuen Herausforderungen
im Verkehrsmanagement fiuhrt. Diese
kénnen je nach Gebietstyp variieren, sei es
in Gebieten mit hoher Bevolkerungsdichte
(Uberlastung) oder in weniger bevélkerten
Gebieten (mangelnde Auslastung). loT-
Anwendungsfalle in diesem Teilbereich
konzentrieren sich vor allem auf das
intelligente Verkehrsmanagement oder
die umweltsensitive Verkehrssteuerung
in Ballungsgebieten. Letzteres zeigt auch
die zunehmende Sektorenkopplung, da
hierfir Umweltdaten bendétigt werden,
die moglicherweise im vorher genannten
Handlungsfeld bereits erhoben wurden.

— Offentliche Sicherheit. Die 6ffentliche
Sicherheit zahlt zu den wichtigsten
Aufgabenbereiche 6ffentlich-rechtlicher
Korperschaften Giberhaupt. Die Gewahrleistung
von Sicherheit im 6ffentlichen Raum sowie
Katastrophenschutz und -management
gehdren zu relevantesten Anwendungsfeldern,
die auch von loT profitieren kdnnen.

Verwaltung/Biirgerservice. Die moderne
Verwaltung und der Biirgerservice orientieren
sich an den Bedurfnissen der Biirgerinnen
und Burger, sind wirtschaftlich (Effizienz und
Effektivitat) und zugleich digital. In all diesen
Bereichen kénnen loT-Lésungen bedeutende
Vorteile mit sich bringen.
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Selbstverstandlich gibt es Schnittstellen und
Uberschneidungen zwischen den Bereichen.
Beispielsweise bietet eine intelligente
Millcontaineriberwachung sowohl Vorteile
im Burgerservice als auch fur die Umwelt.
Innerhalb der vier identifizierten Kategorien
fur loT-Anwendungsfelder in Stadtwerken
und Kommunen existieren eine Vielzahl von
Use Cases, die einen groBen Nutzen bringen.
Abbildung 4 greift eine Auswahl solcher Use
Cases auf. In den folgenden Unterkapiteln wird
jeweils spezifisch auf ein oder zwei Use Cases
pro loT-Anwendungsfeld eingegangen.

ENERGIE/UMWELT

Durch die Anwendung von loT-Lésungen

kédnnen Kommunen und kommunale
Versorgungsunternehmen im Alltag operativ
entlastet werden. Im Kontext von Energie/Umwelt
bedeutet dies, dass sie IoT-Losungen einsetzen
kénnen, um beispielsweise den Energieverbrauch
und den EmissionsausstoB im Versorgungs- bzw.
Verwaltungsgebiets zu reduzieren oder das
Mikroklima mithilfe intelligenter Messnetze

zu beobachten. Der Begriff “Umwelt” wird

hier umfassend verwendet und schlieBt alle
Aktivitaten ein, die die erweiterte Umgebung der
Burgerinnen und Birger im 6ffentlichen Raum
betreffen. Dazu gehéren Themenbereiche wie

die Abfall- oder Altkleiderentsorgung ebenso

wie MaBnahmen zur Klimafolgeanpassung,
beispielsweise durch Messungen auf 6ffentlichen
Flachen und Gebauden.

Abbildung 4. Ausgewahlte loT-Use-Cases im 6ffentlichen Sektor
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Quelle: Arthur D. Little
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Anwendungsfall Energie: Smart Metering

Die Stromerzeugung aus erneuerbaren Energien
hat in den letzten Jahren erfreulicherweise
stark zugenommen. Damit steigt auch der
Anteil dezentraler und volatiler Stromquellen
wie Photovoltaik und Windkraft, deren
Produktion stark durch Standort, Witterung
und jahreszeitliche Gegebenheiten

beeinflusst wird. Um die zunehmend volatile
Stromerzeugung in Anbetracht des Anstiegs
erneuerbarer Energien in Zukunft bewaltigen
zu kénnen, ist es notwendig, Netze, Erzeugung
und Verbrauch auf effiziente, sichere und
intelligente Weise zu verbinden. Dies tragt u.

a. dazu bei, die Stromnetze zu stabilisieren

und eine Uberlastung zu vermeiden. Einerseits
werden umweltfreundliche und klimaneutrale
Energiequellen in ein intelligentes Stromnetz
(Smart Grid) integriert, andererseits tragen
intelligente Stromzahler (Smart Meter) dazu
bei, diese Energie effektiver zu nutzen. Smart
Meter ersetzen herkdmmliche Stromzahler und
erfullen héchste Anforderungen an Sicherheit
und Datenschutz. Smart Meter bieten den
Vorteil, dass sie nicht nur den Stromverbrauch
oder die eingespeiste Strommenge messen,

um Abrechnungen zu erstellen, sondern auch
Spannungsausfalle protokollieren und wichtige
Informationen an die Netzbetreiber Gbermitteln.
Dadurch kdénnen Erzeugung, Netzbelastung
und Verbrauch zeitgenau aufeinander
abgestimmt werden. In dieser Konsequenz

wird die Versorgungssicherheit verbessert

und der Klimaschutz gestarkt. Im Mai 2023
wurde deshalb vom deutschen Bundestag und
Bundesrat beschlossen, dass bis zum Jahr 2032
in Deutschland alle Haushalte und Unternehmen
mit Smart Metern ausgestattet sein mussen.
Kommunen und Energieversorger werden diese
Umsetzung vorantreiben.®

Aus technischer, wirtschaftlicher oder
regulatorischer Sicht kommt die Smart-Meter-
Gateway-Technologie jedoch nicht Gberall zur
Anwendung. Um weitere Messanforderungen
auch uber die gesetzlichen Verpflichtung

im Sektor Strom hinaus, beispielsweise fir
Wasser, Gas oder Warme zu erfiillen, entwickelt
sich derzeit das loT-Metering als technische
Erganzung. Hierbei werden loT-Technologien
(insbesondere LoRaWAN, Mobilfunk oder NB-I0oT)
genutzt, um automatisiert und kontinuierlich
Verbrauchsdaten zu Uberwachen und Daten an
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nachfolgende Prozesse weiterzugeben. (Vgl.
loT-Metering: Ein Schlissel zur Effizienz und
Nachhaltigkeit, S.50).

Anwendungsfall Umwelt: Intelligente
Altkleidercontainer

Die Stadt Miinchen testete zwischen 2020 und
20211in einem loT-Pilotprojekt “intelligente
Altkleidercontainer” zur Messung der Fullstande
threr Container. Das Ziel des Projektes war es,
Uberfillte Altkleidercontainer zu vermeiden,
ineffiziente Leerungsfahrten zu minimieren

und dadurch das Stadtbild zu verbessern und das
Verkehrsaufkommen in Miinchen zu reduzieren.
Hierflr wurden 80 Flllstandmesssensoren
angebracht und in die integrierte loT-Plattform
der Stadtwerke Minchen eingebunden. Durch
diese MaBnahme konnte im Pilotprojekt ein
digitaler Zwilling (Digital Twin) erstellt werden,
der in Echtzeit die Fullstande Uberwacht. Der
Aufbau eines stadtweiten loT-Okosystems soll
in den kommenden Jahren in Minchen weiter
ausgebaut werden.

Anwendungsfall Umwelt:
Energiemanagement (ISO 50001/1SO 50005)

Der Einsatz von loT-Daten im
Energiemanagement bringt bedeutende Vorteile
fir die Implementierung von ISO 50001 und

ISO 50005. loT-Sensoren ermdglichen eine
prazise und kontinuierliche Uberwachung

des Energieverbrauchs in Echtzeit, wodurch
detaillierte Daten Uber Energieflisse und
Verbrauchsmuster bereitgestellt werden. Dies
verbessert die Fahigkeit von Organisationen,
Energieeinsparpotenziale genau zu
identifizieren und gezielte MaBnahmen zur
Reduzierung des Energieverbrauchs zu ergreifen.
Durch die automatische Erfassung und Analyse
von Energiemessdaten kdnnen Unternehmen
schneller auf Ineffizienzen reagieren und

thre Energiemanagementstrategien stetig
optimieren. Dies unterstitzt nicht nur

die Erfillung der Anforderungen von ISO

50001 zur kontinuierlichen Verbesserung

der Energieeffizienz, sondern erleichtert

auch die schrittweise Implementierung von
Energiemanagementsystemen gemaB ISO
50005, indem es eine datengestitzte Basis

far fundierte Entscheidungen und strategische
Planungen bietet.
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VERKEHR/MOBILITAT

Die Zukunft der Mobilitat ist “Smart.” In

Smart Mobility wird der Verkehr mithilfe von
Echtzeitdaten aus Stausensoren, Kameras

und dynamischen Verkehrsleitungsanzeigen
gesteuert, analysiert und optimiert. Pendler
erhalten in Echtzeit Informationen tber
verfligbare Verbindungen, Auslastungen und
gegebenenfalls Alternativen. Das Gleiche gilt
fur alle anderen Autofahrer*innen: Apps und
Navigationsgerate zeigen die Verkehrsbelastung
an und schlagen alternative Strecken vor.

Die Digitalisierung der Mobilitat erméglicht
somit eine optimale Nutzung der Infrastruktur,
reduziert Staus, fordert eine effizientere
Nutzung von Energie, verbessert die Luftqualitat
und erhdéht die Sicherheit." Kommunen und
kommunale Versorgungsunternehmen spielen
eine entscheidende Rolle bei der Umsetzung
dieser Zukunftsvision von Mobilitat. Durch
ausgewahlte MaBnahmen lassen sich dabei
erste Teilerfolge erzielen.

Anwendungsfall: Smarte Sensorik zur
Verkehrszahlung'

Im Rahmen eines Forderprojekts in Osnabriick
erfassen Verkehrskameras datenschutzkonform
den Verkehrsfluss mittels intelligenter Sensorik.
Die auf kiinstlicher Intelligenz basierende
Mustererkennung analysiert Umrisse von
vorbeifahrenden Fahrzeugen bzw. FuBgangern
und erkennt, um welche Art von Mobilitatsmittel
es sich handelt — ganz gleich, ob Fahrrad,

Auto, LKW oder FuBganger. Die Informationen
werden Gber LoRaWAN (siehe Kapitel 5) direkt

an den stadtischen Verkehrsrechner Gbermittelt
und auf einer 6ffentlich zuganglichen
Datenplattform der Stadt Osnabriick in Echtzeit
geteilt. Die intelligente Verkehrszahlung
verbessert die Verkehrsplanung und den
StraBenunterhalt bzw. UmbaumaBnahmen fur
die regionalen Fachamter. Ein wesentlicher
Mehrwert besteht darin, dass keine teuren
Zahlschleifen mehr nétig sind, wodurch
TiefbaumaBnahmen entfallen. Zudem ist das
System flexibel und kann bedarfsgerecht neu
positioniert werden, wenn neue Erkenntnisse
gewonnen werden sollen.
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Anwendungsfall: Smart Parking

Die Hansestadt Lubeck hat im Oktober 2022 ein
Pilotprojekt gestartet, sensible Verkehrsraume
wie Feuerwehrausfahrten oder enge
Kreuzungen in Wohngebieten mit Parksensoren
auszustatten, um falschparkende Fahrzeuge zu
ermitteln, die beispielsweise Einsatzfahrzeuge
der Rettungsdieste bei Eilfahrten behindern.
Mithilfe der Sensoren erfolgt eine proaktive
Information an das Ordnungsamt, wenn die
Verkehrsbereiche von Fahrzeugen zugestellt
werden. Auf diese Weise kdnnen zugeparkte
und sensible Verkehrsflachen schnell
freigeraumt werden, was im Notfall den
Rettungskraften wertvolle Zeit spart,

um den Einsatzort zu erreichen.”

OFFENTLICHE SICHERHEIT

Die Anwendung von loT im Kontext der
offentlichen Sicherheit entwickelt sich derzeit
rasant, ist jedoch Stand heute besonders in
Deutschland noch nicht flachendeckend in
der Praxis umgesetzt worden. Die Grinde
hierfur sind vielfaltig und haben eine politische
Komponente, wenn es um Themen wie 1oT-
Smart Surveillance geht. Das nachfolgende
Beispiel zeigt dennoch einen unkritischen
Anwendungsfall aus dem Bereich des
Katastrophenschutzes.

Anwendungfsfall: 1oT im Katastrophenschutz

Ein Beispiel fur das loT im Katastrophenschutz
zur Wahrung der 6ffentlichen Sicherheit ist
das intelligente Hochwasserfrihwarnsystem
in Houston. Hier wurden Sensoren entlang

von Flissen installiert, die Wasserstande

und Niederschlage in Echtzeit Uberwachen.
Bei drohender Hochwassergefahr senden
diese Sensoren automatisch Warnungen

an Notfallteams und die Bevélkerung. Dies
ermoglicht eine schnelle Evakuierung und
prazisere Katastrophenmanagement-
MaBnahmen. Durch die stetige Uberwachung
werden die Frihwarnungen verbessert und
Schaden sowie Kosten durch frihzeitige
Reaktionen und optimierte Ressourcennutzung
reduziert.
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Diese Art des Katastrophenschutzes wurde
in ahnlicher Art bereits in Deutschland
implementiert. In HaBfurt wurden Sensoren
an Mainzzuflissen installiert, um besser und
schneller auf Starkregen und Hochwasser
reagieren zu kdnnen (siehe Kapitel 7).

VERWALTUNG & BURGERSERVICE

Im Bereich Verwaltung und Birgerservice sind
sowohl Smart Government als auch Smart
Governance zentrale Themen. Smart Government
steht fir eine intelligente Verwaltung, wobei
moderne Technologien genutzt werden, um
Verwaltungsprozesse effizienter, transparenter
und biirgerfreundlicher zu gestalten. Hierbei
spielt das IoT eine wesentliche Rolle, da es Daten
in Echtzeit erfasst und verarbeitet, und damit eine
schnellere und prazisere Entscheidungsfindung
unterstitzt.

Smart Governance hingegen bezieht sich

auf das intelligente Steuern und Regulieren
von Organisationen. Durch den Einsatz von
loT-Technologien kdnnen hier erhebliche
Vorteile erzielt werden, wie die Optimierung
von Arbeitsablaufen und die Verbesserung der
Ressourcennutzung. loT-Lésungen ermoglichen
es, Verwaltungsprozesse besser zu Uberwachen
und anzupassen, wodurch Effizienzgewinne

erzielt und Ressourcen geschont werden kénnen.

Zusammengefasst bieten sowohl Smart
Government als auch Smart Governance
durch den Einsatz von loT-Technologien
erhebliche Potenziale zur Verbesserung der
Verwaltungsarbeit und des Blrgerservices.

Anwendungsfall: Urban-Data-Plattformen™

Eine zunehmende Anzahl von Stadten und
Regionen in Deutschland verfugt Uber
sogenannte Urban-Data-Plattformen oder
befindet sich im Aufbau derartiger Systeme. Das
Ziel dieser Plattformen ist es, den Umgang mit
und die Bereitstellung unterschiedlichster
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Daten (statische, dynamische Daten, mit

oder ohne Raumbezug) aus verschiedensten
Quellen (Statistik, Geodaten, loT-Daten,
privatwirtschaftliche Daten, Forschungsdaten
usw.) innerhalb eines Gemeindegebietes auf
einer zentralen Plattform zu blndeln, um
damit die Effizienz, Transparenz und Qualitat
kommunaler Aufgaben und Services zu erhdhen.
Neben internen Akteuren und Prozessen der
Kommunen und kommunalen Unternehmen
profitieren auch Burgerinnen und Blrger sowie
externe Unternehmen und Organisationen,

die (entsprechend datenschutzrechtlicher
Anforderungen) tber Urban-Data-Plattformen
transparenten Zugang zu bestimmten Daten
und Echtzeitinformationen erhalten kénnen.
Die Plattformen ermdglichen es dabei nicht nur
Daten zu sammeln, sondern diese zu verknipfen,
zu analysieren und visuell aufzubereiten.

Diese verarbeitenden Daten kdnnen internen
und externen Akteuren durch spezifische und
moglichst feingranulare Zugriffsrechte tber
standardisierte Schnittstellen interoperabel
fir verschiedene Anwendungen zur Verfiigung
gestellt werden. Im Gegensatz zu reinen
Open-Data-Plattformen wird jedoch nicht

auf alle Daten Zugriff gewahrt, sondern auch
geschutzte Daten werden verwaltet. Urban-
Data-Plattformen werden in der Regel im
Kontext von Smart Cities angedacht und
befahigen Kommunen und Stadte auf dem Weg
in eine digitale Zukunft. So verfigt die Stadt
Hamburg tber eine Urban-Data-Plattform.

Die Stadt Hamburg erklart diese wie folgt:
“Datensatze, die in der Stadt verfugbar sind,
sollen haufig mit anderen geteilt werden. Um
dies moglichst einheitlich und maschinenlesbar
zu bewerkstelligen, werden die Daten in die
Urban-Data-Plattform importiert. Je nach
Anwendungsfall werden die Daten gefiltert,
neue Berechnungen angestellt und schlieBlich
fur die Kartendarstellung visualisiert.
Bereitgestellt werden dann sogenannte
Schnittstellen, die jeder benutzen kann.
Haufig werden Daten in verschiedene Apps
eingebunden, manchmal werden sie aber

auch mit anderen Daten kombiniert und so
neue Erkenntnisse erzeugt."®
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4. TECHNOLOGISCHE GRUNDLAGEN
UND DIE IOT- WERTSCHOPFUNGSKETTE

AUFBAU UND FUNKTIONSWEISE
VON IOT-PLATTFORMEN

loT-Plattformen sind das Ruckgrat erfolgreicher
loT-Projekte. Sie ermdglichen die Vernetzung
von Geraten, Sensoren und Aktoren, die
Verarbeitung und Analyse von Daten sowie die
Bereitstellung von Anwendungen und Diensten.
Eine loT-Plattform besteht typischerweise

aus verschiedenen Kernfunktionalitdaten
(vereinfachte Darstellung):

= Gerateverwaltung. Die Gerateverwaltung
umfasst die Konfiguration, Aktualisierung
und Uberwachung von loT-Geraten.

= Konnektivitat. Dieser Bereich stellt sicher,
dass loT-Gerate zuverlassig mit der Plattform
kommunizieren, indem sie verschiedene
Netzwerktechnologien (z. B. WiFi, NB-loT und
Sigfox) und Protokolle (z. B. MQTT, CoAP oder
HTTPS) unterstitzt. Zudem ist die flexible
Anbindung von Datenquellen und Zielsystemen
sowie die Einbindung von (loT)-Daten in
Bestandsprozesse von groBer Bedeutung.

— Datenverarbeitung und -analyse. Dieser
Bereich umfasst das Sammeln, Speichern
und Analysieren von Daten von loT-Geraten,
um Erkenntnisse und Handlungsempfehlungen
Zu generieren.

= Anwendungsbereitstellung. Dies beinhaltet
die Bereitstellung der notwendigen
Infrastruktur und Tools zur Entwicklung und
zum Betrieb von Anwendungen und Diensten,
die auf den gesammelten loT-Daten basieren.

= Sicherheit. Sie schutzt die loT-Infrastruktur
vor unbefugtem Zugriff und gewahrleistet die
Integritat und Vertraulichkeit der Daten.
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Entscheidungstrager sollten bei der Auswahl
und Implementierung von loT-Plattformen
verschiedene Aspekte beriicksichtigen, wie die
Auswahl der geeigneten Plattform, den Zugang
zu loT-Plattformen, die Integration von loT-
Geraten und -Sensoren, Schulung und Support
sowie Zusammenarbeit und Partnerschaften.

KONNEKTIVITATSTECHNOLOGIEN
UND DEREN ANWENDUNG

Damit Gerdte, Sensoren und Plattformen

im Rahmen des loT zuverlassig miteinander
kommunizieren kdnnen, bendétigen Sie eine
sichere Technologie zur Kommunikation. Die
Wahl der richtigen Konnektivitatstechnologie
ist entscheidend fiur den Erfolg eines loT-
Projekts, da sie die Effizienz, Zuverlassigkeit
und Kosten der Datenibertragung beeinflusst.
Es gibt verschiedene Technologien, die je nach
Anwendungsfall und Anforderungen eingesetzt
werden kénnen. Diese sind konsolidiert in der
nachfolgenden Abbildung 5 aufbereitet.

= Low-Power Wide-Area Networks (LPWAN).
LPWAN-Technologien wie LoRaWAN, mioty
oder Sigfox ermoglichen eine energieeffiziente
und kostengunstige Vernetzung von loT-
Geraten lber groBe Entfernungen. LoRaWAN
ist eine besonders beliebte LPWAN-
Technologie, die sich durch ihre hohe
Reichweite, gute Gebaudedurchdringung und
thren geringen Energieverbrauch auszeichnet.
Sie ist besonders geeignet fir Anwendungen,
bei denen eine geringe Datenrate von 300
Bit/s bis 50 kBit/s und eine lange Akkulaufzeit
erforderlich sind, wie z. B. Smart-City-
Anwendungen, Fernuberwachung von
Infrastrukturen oder Asset-Tracking.
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= Mobilfunk (4G/5G). Mobilfunktechnologien wie
4G (LTE) und 5G bieten spezielle IoT-spezifische
Auspragungen, die fir eine zuverlassige und
flachendeckende Konnektivitat sorgen. Im
Bereich von 4G gibt es zum Beispiel LTE-M (LTE
for Machines) und NB-IoT (Narrowband loT),
die speziell fiir loT-Anwendungen entwickelt
wurden. Diese Technologien bieten eine
verbesserte Netzabdeckung, einen geringeren
Energieverbrauch und eine héhere Geratedichte
im Vergleich zum herkémmlichen LTE. Bei 5G sind
die relevanten Spezifikationen mMTC (massive
Machine Type Communications) und URLLC
(Ultra-Reliable Low-Latency Communications).
mMTC ist darauf ausgelegt, die Kommunikation
zwischen einer groBen Anzahlvon loT-Geraten zu
ermoglichen und bietet eine hohe Geratedichte,
einen geringen Energieverbrauch sowie eine
verbesserte Netzabdeckung. URLLC hingegen
ist fur zeitkritische loT-Anwendungen konzipiert
und bietet sehr niedrige Latenzzeiten sowie eine
hohe Zuverlassigkeit.

= WLAN (Wi-Fi). WLAN ist eine weit verbreitete
Technologie, die fur Anwendungen mit hoher
Bandbreite und geringer Reichweite genutzt
wird. Sie ist besonders geeignet fur den Einsatz
@ in Gebauden oder stadtischen Gebieten, wie
fur Smart-Home-Anwendungen, vernetzte
BiUrogerate oder 6ffentliche Hotspots.

— Zigbee, Bluetooth und andere Kurzstrecken-
Kommunikationstechnologien. Zigbee
und Bluetooth sind Kurzstrecken-
Kommunikationstechnologien, die sich fur
Anwendungen mit geringer Reichweite und

® . EEES
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geringem Energieverbrauch eignen. Zigbee
ist haufig in Smart-Home-Anwendungen

zu finden, wahrend Bluetooth in vielen
persdnlichen Geraten wie Smartphones,
Kopfhorern und Wearables eingesetzt wird.
Beide Technologien kdnnen auch in Industrie-
4.0-Anwendungen genutzt werden, wie fir die
Kommunikation zwischen Maschinen oder zur
Uberwachung von Produktionsprozessen.

— Kabelgebundene Technologien.
Kabelgebundene Technologien wie Ethernet
und Glasfaser bieten eine zuverlassige und
stabile Verbindung mit hoher Bandbreite
und niedriger Latenz. Diese Technologien
sind besonders geeignet fir Anwendungen,
bei denen eine konstante und schnelle
Datenubertragung erforderlich ist, wie in
industriellen Umgebungen, Rechenzentren
oder bei der Uberwachung kritischer
Infrastrukturen. Ethernet ist weit verbreitet und
bietet eine einfache Installation und Wartung,
wahrend Glasfaserverbindungen fir ihre hohe
Ubertragungsgeschwindigkeit und Immunitit
gegenuber elektromagnetischen Stérungen
geschatzt werden. Diese kabelgebundenen
Lésungen sind ideal fur Szenarien, in denen keine
Mobilitat erforderlich ist und eine stabile, sichere
Verbindung priorisiert wird.

Hinweis Mobilfunk: Aufgrund der geringeren
Relevanz im Vergleich zu 5G mMCT und 5G
URLLC in Bezug auf loT-Use-Cases wird 5G
eMBB (Enhanced Mobile Broadband) als drittes
5G-Anwendungsszenario hier nicht aufgefihrt.

Abbildung 5. Ubersicht iiber loT-Konnektivititstechnologien

Technologien Technologie Datendurchsatz Energieverbrauch Reichweite Latenz Anwendungs-beispiele

LoRaWAN, mioty,

Hoch (mehrere

Smart-City,

LPWAN Sigfox 300 Bit/s - 50 kBit/s | Sehr niedrig 1-50 Kilometer Sekunden) Fern-iiberwachung
LTE-M Bis zu 1 Mbit/s Niedrig Bis zu 20 Kilometer |Niedrig (10-15 ms) Mobilfunk, Asset-Tracking
. . . . . Mittel Smart Metering,
NB-loT Bis zu 250 kBit/s Sehr niedrig Bis zu 10 Kilometer (100-200 ms) Umwelt-Gberwachung
Mobilfunk =
5G mMTC Bis zu 1 Gbit/s Niedrig Einige Kilometer Niedrig (1-10 ms) yernet;te Gerate,
industrielle loT
5G URLLC Bis zu 10 Gbit/s Niedrig Einige Kilometer | S¢hr niedrig Zeitkritische Anwendungen,
(<1ms) Autonomes Fahren
- Bis zu 1 Gbit/s . - Smart Home, vernetzte
WLAN Wi-Fi 6 (Wi-Fi6) Mittel 50-100 Meter Niedrig (< 10 ms) Birogerite
. . . - . Smart Home, industrielle
Kurzstrecken Zigbee Bis zu 250 kBit/s Sehr niedrig 10-100 Meter Mittel (30-100 ms) Sensorik
Kommunikations- A
i e Bluetooth Bis zu 2 Mbit/s (BLE) | Sehr niedrig 10-100 Meter Mittel (30-100 ms) | fearables, persontiche
Ethernet Bis zu 10 Gbit/s Mittel Bis zu 100 Meter Sehr niedrig Rechenzentren, industrielle
(<1ms) Anwendungen
Kabelgebunde
Technologien o Langstrecken-
Glasfaser Bis zu 100 Gbit/s Niedrig Mehrere Kilometer Sehr niedrig verbindungen,
(<1ms)
Backbone-Netze

Quelle: Arthur D. Little

‘ ‘ ADL_IoT_ potential_future-oriented_municipalities. GERMAN_2024.indd 19

19

20/08/2024 13:37:20



20

ANWENDUNGSBEREICHE VON KI IN
VERBINDUNG MIT IOT-LOSUNGEN

Kunstliche Intelligenz (KI) kann in Verbindung
mit loT-Losungen eingesetzt werden, um
komplexe Datenanalysen durchzufihren, Muster
zu erkennen und automatisierte Entscheidungen
zu treffen. Einige Anwendungsbereiche von Kl in
loT-Projekten sind:

= Predictive Maintenance. Kl kann dazu
verwendet werden, den Zustand von
Geraten und Anlagen zu Gberwachen und
vorherzusagen, wann Wartungsarbeiten
erforderlich werden, um Ausfalle zu vermeiden.

= Verkehrsmanagement. Mithilfe von Kl kénnen
Verkehrsdaten analysiert und optimierte
Verkehrssteuerungssysteme entwickelt
werden, um den Verkehrsfluss zu verbessern
und Staus zu reduzieren.

= Energieeffizienz. Durch die Unterstiitzung
von Kl kann der Energieverbrauch von
Gebauden und Infrastrukturen analysiert
und automatisierte Steuerungssysteme
entwickelt werden, um den Energieverbrauch
zu reduzieren und Kosten zu sparen.

= Umweltiiberwachung. Mittels Kl lassen sich
Umweltdaten analysieren und Frihwarnsysteme
fur Umweltgefahren wie Luftverschmutzung
oder Hochwasser entwickeln.

Durch die Kombination von loT-Technologien und
Kl kdnnen innovative Lésungen entwickelt werden,
die den Bedurfnissen der Birgerinnen und Biirger
sowie Unternehmen gerecht werden und
gleichzeitig die Effizienz und Nachhaltigkeit der
Infrastrukturen und Dienstleistungen verbessern.

Technische und organisatorische
Anforderungen fiir den Einsatz von
Kl in stadtischen Infrastrukturen

Um das volle Potenzial von Kl und loT-L&sungen
in der stadtischen Verwaltung und bei den
kommunalen Versorgungseinrichtungen
auszuschopfen, sind bestimmte technische und
organisatorische Voraussetzungen erforderlich.
Zu den wichtigsten Komponenten gehdren:

= |loT-Plattformen. Eine zentrale loT-
Plattform ist notwendig, um die Integration,
Verwaltung und Analyse von loT-Geraten
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und -Daten zu ermdglichen. Diese Plattform
dient als Bindeglied zwischen den Geraten

und den damit verbundenen Analysetools

und Anwendungen. Sie unterstutzt die
Datenaggregation, Geratekonfiguration,
Ereignisverarbeitung und bietet Schnittstellen
fir die Anbindung von externen Systemen und
Diensten.

Echtzeitanalysesysteme. Zur Verarbeitung
und Analyse von Echtzeitdaten, wie sie

bei der pradiktiven Wartung oder beim
Verkehrsmanagement anfallen, sind
spezialisierte Echtzeitsysteme (Real-Time
Data Processing Systems) notwendig.

Diese Systeme ermdglichen es, sofortige
Entscheidungen auf Basis aktueller Daten
zu treffen.

Data Warehouse. Ein zentrales Data
Warehouse ist unerlasslich, um groBe Mengen
an Daten aus verschiedenen Quellen zu
speichern, zu integrieren und fir Analysen
bereitzustellen. Es dient als Grundlage fir
historische Analysen und unterstitzt die
Entscheidungsfindung.

Lokales Datenmanagementsystem. Ein
robustes, lokales Datenmanagementsystem
ist erforderlich, um Daten lokal zu verwalten
und die Verarbeitung groer Datenmengen zu
ermdglichen. Dieses System sollte auch in der
Lage sein, mit groBen Sprachmodellen (Large
Language Models, LLMs) zu interagieren, um
Dokumente zu analysieren und Informationen
effizient zu extrahieren.

Government Brain. Das “Government Brain”
ist ein innovatives System, das alle in der
Verwaltung und im Betrieb verfiigbaren
Dokumente auswertet und mithilfe eines Large
Language Models (LLM) den Mitarbeitenden
zur Verfugung stellt. Diese Plattform integriert
Informationen aus der loT-Plattform und den
Echtzeitanalysesystemen, um eine umfassende
Wissensbasis zu schaffen. Mitarbeitende
kénnen dieses System jederzeit befragen und
erhalten dadurch Zugriff auf Expertenwissen
und Vorschlage zu aktuellen Fragestellungen.
Das "Government Brain” bietet die

Moglichkeit, Daten sicher in einer privaten
Cloud zu speichern oder alternativ in einem
Rechenzentrum eines groBen Cloudproviders
in Deutschland abzulegen, um héchste
Sicherheitsstandards zu gewahrleisten.
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= Sicherheitsinfrastruktur. Da mit der Nutzung
von loT-Technologien und Kl groBe Mengen
sensibler Daten verarbeitet werden, ist eine
starke Sicherheitsinfrastruktur notwendig.
Diese umfasst Datenverschlisselung,
Zugriffskontrollen und regelmaBige
Sicherheitsuberprifungen, um den Schutz
der Daten zu gewahrleisten.

— Skalierbare Cloud-Computing-Lésungen.
Um flexibel auf wachsende Datenmengen
und steigende Rechenanforderungen
reagieren zu kdnnen, sind skalierbare Cloud-
und in Ausnahmefallen Edge-Computing-
Losungen wichtig. Diese ermdéglichen es,
Rechenprozesse nah an den Datenquellen
durchzufuhren und gleichzeitig die Cloud
fir umfangreiche Datenverarbeitung und
Speicheranforderungen zu nutzen.

Neben den technischen MaBnahmen sind auch
organisatorische MaBnahmen entscheidend,
um den erfolgreichen Einsatz von Kl und loT-
Technologien in der stadtischen Verwaltung

zu gewahrleisten. Diese MaBnahmen umfassen:

— Fahigkeiten und Schulungen. Um die neuen
Technologien effektiv zu nutzen, mussen
@ Mitarbeitende entsprechend geschult und
kontinuierlich weitergebildet werden. Dies
beinhaltet Schulungen zu Datenanalyse, Kl-
Modelle, Sicherheit und datenschutzrechtliche
Vorschriften.

— Regulatorische Compliance. Dieser
Bereich stellt sicher, dass alle eingesetzten
Technologien und Prozesse den gesetzlichen
Anforderungen und Vorschriften entsprechen.
Dazu gehoren Datenschutzgesetze wie die
DSGVO, Sicherheitsstandards und -branchen
sowie technologiespezifische Regulierungen
(z. B. KI-Verordnung). Es ist wichtig,
regelméaBige Uberprifungen durchzufihren,
um die Einhaltung dieser Vorschriften zu
gewahrleisten.

= Governance und Richtlinien. Es missen
klare Richtlinien und Governance-Strukturen
fir den Einsatz von Kl und IoT entwickelt
werden. Dies umfasst die Festlegung von
Verantwortlichkeiten, Entscheidungsprozessen
und Eskalationswegen. Klare Governance-
Strukturen helfen dabei, die Umsetzung
von Projekten zu steuern und die
Rechenschaftspflicht sicherzustellen.
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Datenmanagement und -ethik. Ein robustes
Datenmanagement muss integriert werden,
um die Integritat, Qualitat und Sicherheit der
Daten zu gewdhrleisten. Zusatzlich sollten
ethische Richtlinien entwickelt werden, um
sicherzustellen, dass die Nutzung von Daten
und KI-Modellen verantwortungsbewusst
erfolgt, besonders in sensiblen Bereichen.

Prozessoptimierung und -integration.
Analyse und Anpassung bestehender
Verwaltungsprozesse erleichtern die
Integration neuer Technologien. Es ist wichtig,
bestehende Arbeitsablaufe zu tUberarbeiten,
um Synergien mit neuen Technologien zu
schaffen und die Effizienz zu maximieren.

Kommunikations- und Change-
Management. Die Entwicklung eines
umfassenden Kommunikationsplans ist
entscheidend, um Mitarbeitende sowie
Burgerinnen und Burgern tber die Einfihrung
und den Nutzen von Kl- und loT-Projekten
zu informieren. Ein effektives Change-
Management ist wichtig, um Widerstande
zu Uberwinden, Akzeptanz zu férdern und
einen reibungslosen Ubergang zu neuen
Arbeitsweisen zu gewahrleisten.

Datenschutz und Sicherheitsschulungen.
RegelmaBige Schulungen fir Mitarbeitende
scharfen das Bewusstsein fur Datenschutz-
und Sicherheitsanforderungen. Dies
umfasst den sicheren Umgang mit Daten,
die Erkennung und Vermeidung von
Sicherheitsrisiken sowie den Umgang mit
potenziellen Datenschutzverletzungen.

Monitoring und Evaluation. Die
Implementierung eines kontinuierlichen
Monitorings und Evaluationsprozesses ist
wichtig, um den Fortschritt und den Erfolg
von KlI- und loT-Initiativen zu messen. Dies
ermdglicht eine laufende Anpassung und
Optimierung der Projekte, um sicherzustellen,
dass sie die gewiinschten Ergebnisse liefern.

21
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Notwendigkeit einer Al-Readiness-Analyse
mit nachfolgendem Implementierungsplan

Die Implementierung von Kl- und loT-Technologien
erfordert eine sorgfaltige Vorbereitung

und Planung. Um sicherzustellen, dass eine
Stadtverwaltung optimal auf diese neuen
Technologien vorbereitet ist, bietet Arthur D.
Little ein umfassendes Readiness-Assessment an
(siehe Abbildung 6). Dieses Assessment dient dazu,
den aktuellen Stand der technologischen und
organisatorischen Infrastruktur zu bewerten und
die Bereitschaft der Verwaltung zur Einfuhrung
von Kl- und loT-L&sungen zu ermitteln. Das Ziel

ist es, potenzielle Licken zu identifizieren und
einen maBgeschneiderten Fahrplan zu entwickeln,
der den Ubergang zur digitalen Transformation
unterstitzt.

Am Beispiel dieser exemplarischen Kommune
lasst sich erkennen, dass bereits solide
Grundlagen in der technischen Infrastruktur
und den organisatorischen Kompetenzen
vorhanden sind. Besonders hervorzuheben

sind die hohe Bewertung im Bereich der
skalierbaren Cloud-Computing-Ldsungen, der
Sicherheitsinfrastruktur sowie der technischen
und Kl-bezogenen Kompetenzen des IT-Teams.

Diese Starken bieten eine gute Basis fur die
Implementierung moderner Technologien.

Allerdings zeigen die Bewertungen auch, dass
in einigen Bereichen Verbesserungsbedarf
besteht. Niedrige Bewertungen bei
Echtzeitanalysesystemen, Data Warehouse
und lokalen Datenmanagementsystemen
deuten darauf hin, dass die Infrastruktur fur
eine umfassende Datenverarbeitung und
-analyse noch nicht vollstandig etabliert ist.
Ebenso sind die allgemeinen Al-Kompetenzen
und Schulungen fir das breite Mitarbeiterteam
ausbaufahig, um eine umfassende Integration
von KI-Ldsungen zu ermdglichen.

Auf Basis dieses Readiness-Assessments kann
nun ein strukturierter Plan zur Weiterentwicklung
der Al-Kompetenzen und der technischen
Infrastruktur entwickelt werden. Dieser Plan

sollte gezielte MaBnahmen zur Verbesserung

der schwacher bewerteten Bereiche umfassen,
insbesondere im Aufbau von Dateninfrastrukturen,
der Schulung breiter Mitarbeiterschichten in
KI-Kompetenzen sowie der Optimierung von IT-
Governance und Richtlinien.

Abbildung 6. Readiness-Assessment-Matrix einer exemplarischen Kommune

MaBnahme

Bewertung (niedrig, mittel, hoch)

Technische MaBnahmen

Skalierbare Cloud-Computing-L&sungen Hoch
loT-Plattform Mittel
Echtzeitanalysesysteme Niedrig
Data Warehouse Niedrig
Lokales Datenmanagementsystem Niedrig
Government Brain Niedrig
Sicherheitsinfrastruktur Hoch

Organisation/Kompetenzen - MaBnahmen

Technische Kompetenz IT-Team Hoch
Al-Kompetenzen IT-Team Mittel
Al-Schulungen fur IT-Mitarbeitende Hoch
Al-Schulungen fir breite Mitarbeiterschicht Niedrig
IT-Governance und Richtlinien Mittel
Al-Regulatorische Compliance Niedrig
Datenmanagement und -ethik Hoch
Prozessoptimierung und -integration Niedrig
Kommunikations- und Change-Management Mittel
Datenschutz und Sicherheitsschulungen Hoch
Monitoring und Evaluation Niedrig
IT-Budget Hoch
Ressourcenplanung Hoch
Investitionen in moderne Technologien Mittel
Finanzierung fir Schulungen und Weiterbildung Mittel

Externe Partnerschaften und Zusammenarbeit

Kooperation mit externen Partnern Hoch
Netzwerkbildung Mittel
Nutzung von externem Fachwissen und Beratung Niedrig

Quelle: Arthur D. Little
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Durch die gezielte Starkung der identifizierten
Schwachstellen und die Nutzung der

bereits vorhandenen Starken kann die
Kommune ihre Fahigkeiten im Bereich der
kunstlichen Intelligenz und loT-Technologien
nachhaltig ausbauen und ihre Effizienz und
Innovationskraft erheblich steigern.

IOT-WERTSCHOPFUNGSKETTE

loT-L&sungen kénnen in funf
Wertschépfungsschritte unterteilt werden. Im
Kern geht es in der loT-Wertschdpfungskette
darum, dass ein zugrunde liegendes Objekt mit
einem Sensor ausgestattet wird, der Daten zum
jeweiligen Objekt sammelt, sowie mit einem
Aktuator,® der bestimmte Aktionen ausfihrt.
Diese gesammelten Daten werden Uber das
Internet Gbermittelt (Konnektivitat). Die
generierten Daten stehen fir Analysen und eine
entsprechende Datenauswertung zur Verfligung
(Analytik). Die durch die Datenauswertung
gewonnenen Erkenntnisse werden in eine
Leistung tUberfuhrt, welche im Sinne eines
hybriden Werteversprechens einen digitalen,
aber auch physischen Nutzen abbildet."”

® [T [ [

Diese theoretische Darstellung der
Wertschdpfungskette des IoT manifestiert

sich in der Praxis durch vier verschiedene
Geschaftslogiken. Dabei lassen sich die Akteure
in folgende Kategorien einteilen: Hersteller

von Hardwarekomponenten, Anbieter von
Konnektivitatslosungen, Plattformdienstleister,
Anbieter von Applikationen und digitalen
Analyse-Services sowie Dienstleister fir
Sensorinstallation und -betrieb (siehe
Abbildung 7). Eine genaue Erlauterung zu den
Geschaftslogiken folgt im nachsten Schritt.

= Hersteller von Hardwarekomponenten.
Diese Unternehmen stellen die physischen
Gerate und Sensoren her, die fur die Erfassung
und Ubertragung von Daten im loT-Netzwerk
erforderlich sind. Sie entwickeln und
produzieren eine Vielzahl von Komponenten,
die in verschiedenen Anwendungsbereichen
eingesetzt werden kénnen, wie z. B. in der
Industrie, im Gesundheitswesen oderim
Smart Home.

ARTHUR D. LITTLE

Abbildung 6. Readiness-Assessment-Matrix einer exemplarischen Kommune

Appifkationen

= Q i Konnektivitéts | Gt aten- Data
M

Chipsatz
Produzenten

SIM Hersteller

Ia Konnektivitats-
Module
@ OEMs

MNOs/MVNOs

System-Integratoren

Legende Partnerschaften

M Kernaktivitat D Diversifikation

Quelle: Arthur D. Little

16 Aktuatoren, auch genannt Aktoren, sind das Herzstiick vieler loT-Anwendungen. Ziel von Aktuatoren ist es, eine Energieform in eine Aktion bzw
Bewegung umzuwandeln. So kénnen beispielsweise Sensoren im Kihlschrank ein Signal an ein Steuerungssystem senden. Das Steuerungssystem
vergleicht diese Temperaturen mit dem gewiinschten Temperaturbereich. Bei Abweichungen wird ein Signal an den Aktuator gesendet, welcher die
Kuhlung innerhalb des Kuhlschrankes reguliert (Computer Weekly, Pratt)

17 Geld verdienen im loT — aber wie?, Fleisch et al.
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= Anbieter von Konnektivitatslésungen.

Diese Akteure sind fir die Bereitstellung

der Netzwerkinfrastruktur verantwortlich,

die es den loT-Geraten ermdoglicht,
miteinander und mit zentralen Systemen

zu kommunizieren. Sie bieten verschiedene
Kommunikationstechnologien an, wie z. B.
Mobilfunk, WLAN, Bluetooth oder LoRaWAN,
um den unterschiedlichen Anforderungen der
loT-Anwendungen gerecht zu werden.

Plattformdienstleister. Diese Unternehmen
bieten Plattformen an, die als zentrale
Schnittstelle zwischen den loT-Geraten und
den Anwendungen fungieren. Sie erméglichen
die Verwaltung, Uberwachung und Analyse
dervon den Geraten gesammelten Daten

und stellen sicher, dass diese Informationen
sicher und effizient verarbeitet werden.
Plattformdienstleister bieten oft auch
Entwicklertools und APIs an, um die Integration
von loT-L&sungen in bestehende Systeme zu
erleichtern.

Anbietervon Applikationen und digitalen
Analyse-Services. Diese Unternehmen
entwickeln Softwareanwendungen und
Analysewerkzeuge, die es ermdglichen, die im
loT-Netzwerk gesammelten Daten in wertvolle
Erkenntnisse und Handlungsempfehlungen
umzuwandeln. Sie bieten branchenspezifische
Ldésungen an, die auf die Bedurfnisse der
jeweiligen Zielgruppen zugeschnitten sind, und
tragen dazu bei, die Effizienz und Effektivitat von
Geschaftsprozessen zu steigern.
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— Dienstleister fiir Sensorinstallation und
-betrieb. Ebenfalls nicht auBer Acht zu lassen,
sind Dienstleister fur Sensorinstallationen
und den laufenden Betrieb. Diese Akteure
sind fir die Installation, Wartung, Entstdrung
und den Austausch der loT-Sensoren und
-Gerate verantwortlich. Sie gewahrleisten,
dass die physischen Gerate ordnungsgeman
eingerichtet und funktionsféahig sind,
um eine kontinuierliche und zuverlassige
Datenerfassung sicherzustellen.

Dariber hinaus bieten sie Support- und
Wartungsdienste an, um die Lebensdauer der
Gerate zu verlangern und Stérungen schnell

zu beheben. Diese Dienstleistungen sind
entscheidend fiur den reibungslosen Betrieb
und die Effizienz von loT-Anwendungen in
verschiedenen Bereichen wie der Industrie,
dem Gesundheitswesen oder dem Smart Home.

Insgesamt zeigt die loT-Wertschépfungskette
die Vielfalt der beteiligten Akteure und die
unterschiedlichen Geschaftsmodelle, die

in diesem dynamischen und wachsenden
Markt zum Einsatz kommen. Durch die
Zusammenarbeit dieser verschiedenen
Gewerke entstehen innovative Lésungen,

die das Potenzial haben, unsere Lebens-

und Arbeitsweise grundlegend zu verandern.
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5. IOT-GESCHAFTSMODELLE
UND BUSINESS-CASES

UBERLEGUNGEN ZU ZUKUNFTIGEN
IOT-GESCHAFTSMODELLEN

Die Entwicklung von loT-Geschaftsmodellen

fur Kommunen und kommunale
Versorgungsunternehmen muss aus
verschiedenen Perspektiven betrachtet werden.
Wir méchten lhnen einen Uberblick tiber die
verschiedenen Dimensionen verschaffen, die
ein loT-Geschaftsmodell konzeptionell zu
beriucksichtigen hat. Diese Dimensionen flieBen
in die unterschiedlichen Archetypen von loT-
Geschaftsmodellen ein:

= Technologische Dimension. Die
technologische Dimension eines loT-
Geschaftsmodells stellt die Kompatibilitat
und Interoperabilitat sicher. loT-Losungen
mussen mit den vorhandenen Systemen und
Technologien innerhalb eines Stadtwerks
und einer Kommune kompatibel sein.
Zudem muss die digitale Infrastruktur so
aufgesetzt sein, dass sie skalierbar ist und
ein effektives Datenmanagement innerhalb
dieser Infrastruktur gewahrleistet. Gerade
im Kontext von Kommunen und kommunalen
Versorgungsunternehmen ist es essenziell,
dass die digitale Infrastruktur héchsten
Sicherheitsstandards genigt (siehe Kapitel 4).

— Okonomische Dimension. Das Kapitel 5
beschreibt die Grundlagen fir eine nachhaltige
Wertschdpfung durch das loT in kommunalen
Fachdiensten. Zunachst ist es wichtig zu
betonen, dass Stadtwerke und Kommunen
das Ubergeordnete 6konomische Ziel ihrer
loT-Losungen klar definieren missen. Dabei
stellt sich die Frage, ob die loT-Losung einen
finanziellen Mehrwert generieren oder
lediglich selbsttragend sein soll. Ebenso muss
geklart werden, wie die initiale Finanzierung
des loT-Geschaftsmodells erfolgen soll. Hierbei
kdnnen private Investitionen, Partnerschaften
oder 6ffentliche Férdermittel in Betracht
gezogen werden.
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— Soziale Dimension bzw. Nutzen fir
Biirgerinnnen und Biirger. Ein erfolgreiches
Geschaftsmodell fir Kommunen und kommunale
Versorgungsunternehmen im Kontext von loT-
Losungen muss den Nutzen fur Burgerinnen
und Birger sowie fir Kundinnen und Kunden
(Smart Governance) sorgfaltig analysieren.

Das Geschaftsmodell muss sicherstellen,

dass das Projekt fir diese Anspruchsgruppen
direkt oder indirekt einen echten Mehrwert
bieten kann, beispielsweise durch verbesserte
Dienstleistungen, eine héhere Lebensqualitat
oder mehr Transparenz in der Interaktion

mit Behdrden. Es ist wichtig, dass die loT-
Losungen benutzerfreundlich gestaltet und fir
wesentliche Anspruchsgruppen zuganglich sind.
Zudem sollte die Beteiligung und Akzeptanz
der Burgerinnen und Biirger gefordert werden,
indem durch transparente Kommunikation und
die Einbeziehung in Entscheidungsprozesse
Vertrauen aufgebaut wird:

= Organisatorische Dimension. Ein
erfolgreiches loT-Geschaftsmodell
fir Kommunen und kommunale
Versorgungsunternehmen erfordert die
Befahigung der Mitarbeitenden. Mitarbeitende
mussen dazu ausgebildet werden, um die
neuen Technologien aktiv zu nutzen und
diese auch transparent den Biurgerinnen
und Birgern erklaren zu kénnen. Neben den
Schulungen ist es auch wichtig, im Rahmen
des Change-Management sicherzustellen,
dass Mitarbeitende in Phasen dieses
technologischen Ubergangs auch auf
persdnlicher Ebene gecoachet werden.

Gerade im Kontext der organisatorischen
Dimension missen Kommunen und kommunale
Versorgungsunternehmen klaren, wie sie die
Potenziale von loT am besten nutzen kénnen.
Soll eine eigenstandige, interne Lésung verfolgt
werden, oder ist es sinnvoller, innerhalb

eines digitalen Okosystems gemeinsam

an loT-Ldsungen zu arbeiten? Dabei sind
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insbesondere Partnerschaften zwischen
verschiedenen Kommunen und kommunalen
Versorgungsunternehmen (z. B. interkommunale
Partnerschaften) oder spezialisierten loT-
Providern (6ffentlich-private Partnerschaften)
denkbar. Wichtig in diesen Okosystem-Modellen
ist, dass die Schnittstellen zwischen den
Organisationen klar geregelt sind und der
Datenschutz bzw. die Datenhoheit oberste
Prioritat hat.

Die analysierten Dimensionen flieBen in
die verschiedenen Archetypen an loT-
Geschaftsmodellen ein, die Ihnen im
Folgenden grob erlautert werden.

Resultierende Archetypen von loT-
Geschaftsmodellen bzw. Geschaftsrationalen

Im Markt lassen sich drei ibergeordnete loT-
Geschaftsmodelle bzw. Geschaftsrationale
feststellen, die auf die Bereiche von Kommunen
und kommunalen Versorgungsunternehmen
angewendet werden kénnen.

— Archetyp 1: Wertsteigerung eines

bestehenden Produktes. |oT kann fir

@ bestehende Produkte und Services
durch eine Vielzahl an Méglichkeiten
wertsteigernd wirken. So kann z. B. im
Kontext von Stadtwerken der Einsatz von
loT-Lésungen dazu fuhren, dass Produkte oder
Dienstleistungen aus der Ferne Uberwacht
werden konnen (z. B. StraBenlaternen). Durch
diese Fernuberwachung kann der Nutzen fir
BiUrgerinnen und Birger durch beispielsweise
eine fruhzeitige technische Wartung
gesteigert werden, da dadurch weniger
StraBenlaternen von Stérungen betroffen
sind. Ebenfalls er6ffnet eine intelligente
Datenerfassung und -Ubermittlung durch
loT-Sensoren die Mdglichkeit, dass Produkte
und Services individuell an die Bedurfnisse
der Birgerinnen und Biirger angepasst werden
kénnen. Dieser Aspekt ist besonders fir
Kommunen relevant, die die Zufriedenheit
der Burgerinnen und Birger als "Kundschaft”
steigern wollen. Der Einsatz von loT kann also
den wahrgenommenen Nutzen von Produkten
bzw. Dienstleistungen fur Birgerinnen und
Blrger starken und so Mehrwerte schaffen.
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= Archetyp 2: Interne Prozessoptimierung.

Die Anwendung von loT-Lésungen

in Kommunen und kommunalen
Versorgungsunternehmen kann dazu fihren,
dassvor allem interne Prozesse effizienter
gestaltet werden. Dieser Aspekt wurde
bereits in Kapitel 3 anhand der intelligenten
Altkleidersammlung in der Stadt Minchen
behandelt. Ziel dieser MaBnahme ist es,
Leerfahrten von Entsorgungsfahrzeugen zu
vermeiden und dadurch den internen Prozess
der Altkleiderentsorgung zu optimieren.
Bereits heute lassen sich in der Durchsicht
erfolgreicher loT-Use-Cases zahlreiche
ahnliche Anwendungsfalle finden, die primar
das Ziel einer internen Prozessoptimierung
verfolgen.

Archetyp 3: Effizientere
Ressourcennutzung. loT-Sensoren
ermoglichen die Echtzeitiberwachung

und -steuerung von Versorgungsnetzen

fur Wasser, Strom und Gas. Durch die
kontinuierliche Erfassung und Analyse von
Daten kdnnen Stadtwerke den Verbrauch
prazise iberwachen und Anpassungen
vornehmen, um die Effizienz zu maximieren.
Dies kann z. B. durch Preissignale oder
durch (intelligentes) Lastmanagement
erfolgen, um die Stromverteilung dynamisch
anzupassen, Lastspitzen zu vermeiden und
Energieverluste zu minimieren. Ein weiterer
wichtiger Aspekt ist die Leckageerkennung
und das Leckagemanagement. In Wasser-
und Gasnetzen kdnnen loT-Sensoren
Leckagen frihzeitig erkennen und melden.
Dies ermdglicht eine sofortige Intervention,
bevor groBere Schaden entstehen und viele
Ressourcen verloren gehen. Durch die schnelle
Behebung von Leckagen kénnen Versorger
nicht nur Kosten sparen, sondern auch die
Versorgungssicherheit fur ihre Kunden
erhohen.

27
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GRUNDLAGEN FUR EINEN
ERFOLGREICHEN IOT-BUSINESS-
CASE

Die im vorherigen Kapitel erwahnten
Dimensionen eines erfolgreichen
loT-Geschaftsmodells fuhren zu
verschiedenen Archetypen an erfolgreichen
Geschaftsmodellen, die im Kontext

von Kommunen und kommunalen
Versorgungsunternehmen erkennbar sind. Im
Kern unterscheiden sich diese zwischen der
Wertsteigerung eines vorhandenen Produktes/
Services, der internen Prozessoptimierung
und einer effizienteren Ressourcennutzung
der 6ffentlichen Hand. In der praktischen
Implementierung dieser Geschaftsmodelle
muissen nachfolgende Grundlagen erarbeitet
werden.

Ein erfolgreicher loT-Business-

Case fur Kommunen und kommunale
Versorgungsunternehmen umfasst viele
verschiedene Aspekte. Diese reichen
grundsatzlich von der Identifikation moglicher
Umsatztreiber, Uber Kostentreiber (CAPEX/
OPEX) bis hin zu indirekten Effekten.
Umsatztreiber und Kostentreiber kénnen
quantitativ abgeschatzt werden. Eine solche
Analyse fir indirekte Effekte zu tatigen, erweist
sich als wesentlich komplizierter.

Umsatztreiber

Bei Stadtwerken und Kommunen muss initial
aus einer strategischen Perspektive heraus
analysiert werden, welches Ziel der loT-
Business-Case erreichen soll. Soll auf Basis
der loT-Losung ein betriebswirtschaftlicher
Gewinn erzielt werden, oder soll vielmehr
“nur” die Serviceleistung fur Burgerinnen
und Birger optimiert werden, wobei eine
betriebswirtschaftliche “schwarze Null”
berucksichtigt wird? Diese strategische
Zieldefinition beeinflusst die Ausgestaltung
der jeweiligen loT-L8sung erheblich.

Unabhangig dieser Beurteilungen kdnnen
loT-L&sungen primar durch nachfolgende
Einnahmequellen monetarisiert werden:
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= Einfiihrung neuer Produkte und Services. Die
Einfihrung von loT-Lésungen bei Kommunen
und kommunalen Versorgungsunternehmen
kann helfen, neue Produkte und Services im
offentlichen Bereich zu ermdéglichen. Diese
Innovationen kénnen dazu beitragen, dass
bestimmte Produkte und Dienstleistungen
monetarisiert werden und dadurch Ertrage fir
den dffentlichen Bereich steigern. Gerade im
Bereich der Smart Cities konnten loT-Ldsungen
in derjungeren Vergangeheit vermehrt
wirtschaftliche Erfolge generieren.

= Interne Effizienzsteigerungen. Durch den
Einsatz von loT-L6sungen kdnnen Stadtwerke
und Kommunen ihre internen und externen
Prozesse effizienter gestalten. Konkret
ergeben sich daraus Anwendungsfelder
im Bereich der Automatisierung und
Ferniiberwachung, der Optimierung der
Ressourcennutzung (wie z. B. Energieeffizienz),
dervorausschauenden Wartung, sowie der
umfassenden Datenanalyse zur verbesserten
Entscheidungsfindung.

— Datenmonetarisierung. Daten sind
bekannterweise das “Gold unserer Zeit."
Datensatze werden von einer Vielzahlan
Organisationen erfasst und gesammelt,
jedoch oft nur unzureichend ausgewertet
und organisational nutzbar gemacht.

Auch Kommunen und kommunale
Versorgungsunternehmen sehen sich dieser
Problematik ausgesetzt und es gilt bewusst
strategisch zu evaluieren, wie gréBere
Datensatze nutzbar gemacht werden kdnnen.
Datenmonetarisierung umfasst derweil alle
Prozesse und Systeme, die darauf abzielen,
einen messbaren Nutzen oder Wert aus Daten
zu schopfen, sei es direkt oder indirekt. Bei
der direkten Datenmonetarisierung werden
Daten in Rohform oder verarbeitet direkt

an externe Parteien verkauft. Eine indirekte
Datenmonetarisierung hingegen erfolgt durch
die Nutzung von Daten zur Verbesserung
eigener Produkte und Dienstleistungen,

zur Steigerung von Produktivitat und
Prozesseffizienz, zur Optimierung der
Kundenerfahrung sowie durch den Austausch
von Daten oder die Generierung neuer
Produkte und Dienste aus den Daten.
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Verschiedenen deutsche Stadte (siehe Kapitel
3) verfigen in diesem Kontext bereits heute
Uber sogenannte Urban-Data-Plattformen.
Diese Daten liefern in Echtzeit Informationen
fur Burgerinnen und Birger und kdnnen in der
Zukunft voraussichtlich auch monetar fur die
Stadtwerke und Kommunen nutzbar gemacht
werden. Fur die Datenmonetarisierung

sind nicht nur technische (Standards flr
Datenformate und -austausch, Schnittstellen
usw.) und organisatorische (Datenqualitét,
Vorgaben zur Datenspeicherung,
Dokumentation usw.) Voraussetzungen zu
schaffen, sondern zudem auch rechtliche
Rahmenbedingungen sorgfaltig abzuwagen.
Hierzu gehdren neben Vertrags-, Wettbewerbs-
und Datenschutzrecht auch weitere
europaische und nationale Datengesetze

(u. a. Data Act), die zu bericksichtigen sind.

Kostentreiber

Es erklart sich von selbst, dass fir einen
erfolgreichen loT-Business-Case im
Bereich der Kommunen und kommunalen
Versorgungunternehmen eine detaillierte
Aufstellung aller einmaligen (CAPEX) und
wiederkehrenden Betriebskosten (OPEX)
durchgefihrt werden muss:

= CAPEX. Kommunen und kommunale
Versorgungsunternehmen missen die initialen
Kosten fur Hardware, Software und Installation
von loT-L&sungen sorgfaltig beriicksichtigen.
Typische CAPEX-Positionen fur loT-Losungen
beinhalten Sensoren und Gerate, die
Netzwerkinfrastruktur (digitale Infrastruktur)
sowie Investitionen in Sicherheitslésungen.

= OPEX. Die Betriebskosten fur loT-
Lésungen in Kommunen und kommunalen
Versorgungsunternehmen umfassen vor allem
Ausgaben fir die Instandhaltung und den
Betrieb (einschlieBlich Konnektivitat) der loT-
Infrastruktur. Zudem sind auch die Kosten fur
das Datenmanagement und die entsprechende
Datenauswertung zu bertcksichtigen. Neben
den technologischen Software-Entgelten
zahlen hierzu auch die Personalkosten von
geschulten Mitarbeiterinnen und Mitarbeitern
in diesem digitalen Okosystem.
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Indirekte Effekte

Indirekte Effekt auBern sich dadurch, dass sie
keine umgehenden, 6konomischen Effekte
auf einen loT-Business-Case mit sich bringen,
jedoch mittel- bis langfristig indirekt dazu
beitragen kénnen, dass die Anwendung von
loT-L8sungen erfolgreich ist:

= Verbesserte Entscheidungsfindung. [oT-
Losungen kdnnen dazu beitragen, dass der
offentliche Bereich durch Daten in Echtzeit
bessere Entscheidungen fallen kann, welche
auf einer umfassenden Datengrundlage
beruhen. Auch wenn dieser Effekt 6konomisch
nicht direkt nutzbar ist, kann sich diese
Transparenz als Entscheidungsgrundlage
mittel- bis langfristig auszahlen.

= Erhdhte Kundenzufriedenheit. Mit der
fortschreitenden Entwicklung hin zu einem
intelligenten Verwaltungswesen wird es
immer wichtiger, dass die Verwaltung ihre
Birgerinnen und Birger nicht nur als Teil
der Bevélkerung, sondern als Kundinnen
und Kunden betrachtet, die einen Anspruch
auf effiziente Dienstleistungen haben. Dies
erfordert eine konsequente Ausrichtung auf
die Bedirfnisse dieser Kundengruppen, um ein
hohes MaB an Zufriedenheit zu gewahrleisten.
Der Einsatz von loT-Technologien kann einen
wesentlichen Beitrag leisten, um diese
serviceorientierten Ziele zu erreichen.

= Umweltvorteile. Umweltvorteile haben
zwar keinen direkten Einfluss auf einen lot-
Business-Case, kdnnen jedoch langfristig die
Standortqualitat einer Kommune steigern.
Die Anwendung von loT-Lésungen kann
zahlreiche Vorteile mit sich bringen, wie z. B.
eine erhohte Energieeffizienz, ein effizienteres
Abfallmanagement, ein optimiertes
Wassermanagement oder eine intelligente
Luftqualitatsiberwachung.

— Standortwettbewerb. Indirekte Effekte tragen
oft dazu bei, die Standortattraktivitat einer
Kommune zu erhohen, was sich 6konomisch
mittel- bis langfristig bemerkbar machen kann.
loT-L&sungen, wie z. B. durch eine intelligente
Verwaltung, kdnnen fiir Birgerinnen und Blrger
ein ausschlaggebendes Argument sein, weshalb
eine Standortwahl gegenuber einer anderen
bevorzugt wird.

ARTHUR D. LITTLE
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6. KONKRETE IOT-UMSETZUNGSPLANUNG

30

In diesem Kapitel konzentrieren wir uns auf
die wesentlichen Schritte und Uberlegungen,
die fur die erfolgreiche Umsetzung von loT-
Projekten in Kommunen und kommunalen
Versorgungsunternehmen erforderlich sind.

UBERBLICK

Der Aufbau einer loT-Infrastruktur und die
Planung der erforderlichen Ressourcen sind
entscheidende Faktoren fir den Erfolg von loT-
Projekten. Hierbei sollten die folgenden Aspekte
beriucksichtigt werden:

= Vision. Bevor mit der eigentlichen Umsetzung
eines loT-Projektes gestartet werden kann,
muss eine Vision bzw. ein strategisches Zielbild
mit loT-Bezug definiert werden. Diese Vision
agiert wahrend der Umsetzung als innerer
Anker sowie als gemeinsamer Nenner und ist
eine Grundvoraussetzung fur das Gelingen
eines erfolgreichen loT-Business-Cases wie
im vorangegangenen Kapitel skizziert.

= Bedarfsanalyse. Fiihren Sie eine umfassende
Bedarfsanalyse durch, um die spezifischen
Anforderungen und Ziele des loT-Projekts zu
identifizieren. Dies hilft Ihnen, den Umfang der
bendtigten Infrastruktur und Ressourcen zu
bestimmen und Prioritaten fir die Umsetzung
zu setzen.

— Definition des gewiinschten Nutzens und
notwendiger funktionaler Fahigkeiten.
Identifizieren Sie den gewilinschten Nutzen
und die erforderlichen funktionalen
Fahigkeiten, die durch die loT-L&sung erreicht
werden sollen. Dies kann beispielsweise
die Verbesserung der Energieeffizienz, die
Reduzierung von Wartungskosten oder die
Erhdhung der Kundenzufriedenheit sein.
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= Budgetplanung. Erstellen Sie eine
detaillierte Budgetplanung, die sowohl die
Investitionskosten fir den Infrastrukturaufbau
als auch die laufenden Betriebskosten
berucksichtigt. Die Budgetplanung sollte
auch mogliche Risiken und Unsicherheiten
berucksichtigen, um finanzielle Engpasse
wahrend der Projektumsetzung zu vermeiden.

= Technische Machbarkeit im Verhaltnis zum
geplanten Ressourceneinsatz. Bewerten Sie
die technische Machbarkeit der loT-Losung in
Bezug auf den geplanten Ressourceneinsatz.
Stellen Sie sicher, dass die erforderlichen
Technologien, Infrastrukturen und Ressourcen
verfigbar sind, um das Projekt erfolgreich
umzusetzen.

= Vorhandensein der Datengrundlage fiir die
loT-Lésung. Prifen Sie, ob die notwendige
Datengrundlage fur Ihre loT-L&sung vorhanden
ist und ob diese Daten aktuell, vollstandig
und von hoher Qualitat sind. Eine solide
Datengrundlage ist entscheidend fir die
erfolgreiche Umsetzung von loT-Projekten, da
die Generierung der Daten einen langfristigen
Mehrwert schafft.

= Personalplanung. Stellen Sie sicher, dass

ausreichend qualifiziertes Personal fur

die Umsetzung und den Betrieb des loT-
Projekts zur Verfigung steht. Dies umfasst
sowohlinterne Mitarbeitende (Projektlead
und Projektmitarbeitende) als auch externe
Projektpartner. Planen Sie Schulungen

und Weiterbildungen, um das notwendige
Know-how im Bereich IoT aufzubauen und
zu erhalten. Gleichzeitig sollten Strategien
entwickelt werden, um die Transformation
von Generalisten zu Spezialisten in den
Folgejahren zu unterstitzen und so langfristig
Expertise im Projektteam zu sichern.
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Durch die Beriicksichtigung dieser
strategischen Aspekte bei der Planung des
Infrastrukturaufbaus und der Ressourcen fur
loT-Projekte kdnnen Stadtwerke und Kommunen
maBgeblich dazu beitragen, dass ihre Projekte
erfolgreich umgesetzt werden und den
gewlnschten Nutzen fir die Organisation und
ihre Stakeholder erzielen.

ANALYSE DER IOT-OPTIONEN

PRO KOMMUNALER EINRICHTUNG:
HERAUSFORDERUNGEN, NUTZEN
& SKALIERUNG

Unterschiedliche loT-Projekte sind fur
unterschiedliche kommunale Bereiche méglich
und sinnvoll. Die Aufgaben der einzelnen
kommunalen Unternehmen und Amter variieren
von Kommune zu Kommune. Im Folgenden haben
wir typische Aufgaben und loT-Projekte fir Sie
aufgelistet:

1. Tiefbauamt

Bereiche — StraBen- und Gehwegunterhalt,
Stadtentwasserung, Beleuchtung,

@ ErschlieBung und Neubau sowie intelligente
Abfallwirtschaftssysteme.

loT-Projekte — Intelligente
StraBenbeleuchtung, Echtzeit-
Kanaliberwachung, pradiktive
Wartung fur Abwasserpumpen,
intelligente Abfallwirtschaft,
StraBenschadensuberwachung und
Schadenserkennung bei Betonbriicken.

2. Wasserwirtschaftsamt

Bereiche — Trinkwasserversorgung und
Abwasserentsorgung, Bau und Unterhaltung
von Gewassern, Gewasserschutz und
Uberwachung, Hochwasserschutz

und Flussrenaturierung, Beratung und
Information, Echtzeitiiberwachung der
Wasserqualitat und -versorgung sowie
Leckerkennung und -vermeidungssysteme,
Siedlungswassermanagement.

loT-Projekte — Echtzeitiiberwachung
der Gewasser Wasserqualitat,
Leckageerkennung und
-vermeidungssysteme sowie intelligenter
Hochwasserschutz und intelligentes
Regenwassermangement.
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3. Offentlicher Energieversorger

Bereiche — Stromversorgung,
Gasversorgung, Fernwarmeversorgung,
Kundenservice und Abrechnung.

loT-Projekte — Intelligente Gasleckage-
Erkennung und -vermeidung, pradiktive
Wartung fur Fernwarmesysteme,
intelligente Zahler (Smart Meter) fur
Strom, Gas und Fernwarme, erneuerbare
Energieintegration und Power Panels.

4. StraBenverkehrsbehorde

Bereiche — Verkehrsiiberwachung,
Parkraumbewirtschaftung und
FuBgangersicherheit.

loT-Projekte — Intelligente
Verkehrsiiberwachung und -steuerung,
intelligente Parkraumbewirtschaftung
sowie Echtzeit-Warnsysteme fir
FuBgangeribergange.

5. Polizei

Bereiche — Kriminalpravention und
-aufklarung, 6ffentliche Ordnung und
Sicherheit, Verkehrssicherheit, Schutz
von Personen und Eigentum sowie
Notfall- und Krisenmanagement.

loT-Projekte — Intelligente
Videouberwachung, intelligente
Verkehrskontrollsysteme sowie

Notfall- und Krisenmanagementsysteme.

6. Umweltbehoérde

Bereiche — Luft- und Larmschutz,
Naturschutz und Landschaftspflege,
Umweltiberwachung und
-berichterstattung sowie Energie-
und Klimaschutz.

loT-Projekte — Intelligente
Luftqualitatsiberwachung und
Naturschutzgebiete-Uberwachung;
lokale und regionale Umwelt- und
Klimamessnetze.

7. Amt fiir Parkanlagen und Griinflachen

Bereiche — Pflege und Instandhaltung
von Grunflachen, Férderung der
stadtischen Biodiversitat, Freizeit- und
Erholungsangebote, Sicherheit und
Sauberkeit.

31
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loT-Projekte — Intelligente
Bewasserungssysteme, Uberwachung
und Pflege von Spielplatzen und
Freizeiteinrichtungen, intelligente
Beleuchtung in Parks sowie
Toilettensauberkeitssysteme.

8. Amt fir Gebaude- und Wohnungswesen

Bereiche — Verwaltung 6ffentlicher
Gebaude und Wohnanlagen,
Implementierung intelligenter
Gebaudemanagementsysteme, Férderung
energieeffizienter Wohnprojekte,
Instandhaltung und Renovierung von
Gebauden, Sicherheit und Uberwachung
von 6ffentlichen Gebauden sowie
Verwaltung von Mietverhaltnissen und
Wohnungszuweisungen.

loT-Projekte — Intelligentes
Gebaudemanagement, energieeffiziente,
offentliche Wohnprojekte, intelligente
Sicherheits- und Uberwachungssysteme
sowie pradiktive Wartung fur
Gebaudeinfrastruktur.

9. Amt fiir Kultur, Denkmalpflege und

Tourismus

Bereiche — Schutz und Pflege historischer
und kultureller Statten, Férderung und
Verwaltung des Tourismus, Entwicklung
von Informations- und Bildungsangeboten
fur Besucher, Organisation von kulturellen
Veranstaltungen und Festivals sowie Erhalt
und Restaurierung von Denkmalern.

loT-Projekte — Intelligente
Uberwachung und Schutz historischer
Statten, Diebstahlschutz,
Touristeninformationssystem mit QR-
Codes, intelligente Besucherzahlung
und -analyse, intelligente Beleuchtung
und Sicherheit in touristischen
Gebieten sowie digitale Fihrungen
und Informationssysteme.

Eine Bewertung sollte nach Nutzen,
Schwierigkeit und Skalierbarkeit erfolgen.
Spezifisch bedeutet das:

Nutzen

= Niedrig — Geringer Einfluss auf die Effizienz,

Kosteneinsparungen oder Umweltvorteile.
Verbesserungen sind marginal und betreffen
nur einen kleinen Teilbereich.
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= Mittel — Moderater Einfluss auf die Effizienz,
Kosteneinsparungen oder Umweltvorteile.
Verbesserungen sind signifikant, betreffen
aber nicht die gesamte Organisation.

= Hoch — Hoher Einfluss auf die Effizienz,
Kosteneinsparungen oder Umweltvorteile.
Verbesserungen sind umfassend und betreffen
die gesamte Organisation.

Schwierigkeit

= Niedrig — Einfache Implementierung mit
minimalen technischen oder organisatorischen
Herausforderungen. Geringer Bedarf an
spezialisierten Kenntnissen und Ressourcen.

= Mittel — Moderat schwierige
Implementierung mit einigen technischen oder
organisatorischen Herausforderungen. Bedarf
an spezifischen Kenntnissen und Ressourcen.

= Hoch — Komplexe Implementierung
mit erheblichen technischen oder
organisatorischen Herausforderungen. Hoher
Bedarf an spezialisierten Kenntnissen und
Ressourcen.

Skalierung @

= Niedrig — Schwierige Skalierung mit
begrenzten Méglichkeiten zur Erweiterung
oder Anpassung. Hohe Kosten oder
organisatorische Hiurden bei der Erweiterung.

= Mittel — Moderat einfache Skalierung
mit einigen Moglichkeiten zur Erweiterung
oder Anpassung. Moderater Kosten- und
Ressourcenaufwand bei der Erweiterung.

= Hoch — Einfache Skalierung mit
umfangreichen Mdglichkeiten zur Erweiterung
oder Anpassung. Geringer Kosten- und
Ressourcenaufwand bei der Erweiterung.

Weitere Faktoren sind:

= Integration von Datenplattformen.
Ein gemeinsames, tUbergreifendes
Datenmanagementsystem fir alle loT-Projekte
kann die Effizienz und Zusammenarbeit
zwischen den verschiedenen Amtern
verbessern.

— Cybersecurity und Datenschutz. Bei allen
Projekten sollte verstarkt auf Cybersecurity
und Datenschutz geachtet werden, um
die Sicherheit der gesammelten Daten zu
gewahrleisten.
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TIEFBAUAMT

Hauptaufgaben des Tiefbauamtes:

= StraBen- und Gehwegeunterhalt
= Stadtentwasserung

= Beleuchtung

= ErschlieBung und Neubau

= Intelligente Abfallwirtschaftssysteme

ARTHUR D. LITTLE

Titel des Projektes Intelligente StraBenbeleuchtung

Ziel des Projektes Installation von mit Sensoren ausgestatteten, energieeffizienten StraBenlaternen,

die auf Umgebungslicht und Bewegung reagieren

Bewertung Kosten: 30.000€ Basiskosten + 300€ pro Beleuchtungseinheit

Nutzen: hoch
Schwierigkeit: niedrig
Skalierung: hoch

Vorteile e Energieeinsparung
e Geringere Betriebskosten

Voraussetzungen e Unterstltzung durch Burgerinnen und Birger sowie wichtigen Interessengruppen

Titel des Projektes Echtzeit-Kanaliiberwachung

Ziel des Projektes Echtzeitiiberwachung des Kanalsystems zur Erkennung von Uberlastungen

und Blockaden

Bewertung Kosten: 50.000€ Basiskosten + 200€ - 2000€ pro Sensor

Nutzen: hoch
Schwierigkeit: mittel
Skalierung: hoch

Vorteile ¢ Vermeidung von Uberschwemmungen

e Reduzierte Wartungskosten

e Verbesserte Effizienz der Abwasserentsorgung

Voraussetzungen e GIS-Plattform oder Abwasssermanagementsysteme

Titel des Projektes Pradiktive Wartung fiir Abwasserpumpen und andere mechanisch bewegte Teile

Ziel des Projektes Implementierung eines pradiktiven Wartungssystems fiir Abwasserpumpen
und andere mechanische Teile wie Ventile, um Ausfalle fruhzeitig zu erkennen

und zu vermeiden

Bewertung Kosten: 20.000€ Basiskosten + 250€ pro Sensor

Nutzen: hoch
Schwierigkeit: niedrig
Skalierung: hoch

Vorteile e Verlangerte Lebensdauer der Gerate
e Vermeidung ungeplanter Ausfille
e Reduzierte Wartungskosten
e Optimierte Wartungsplanung
Voraussetzungen e NA.

Titel des Projektes Intelligente Abfallwirtschaft fiir 6ffentlich Miilltonen

Ziel des Projektes Optimierung der Abfallsammlung und -entsorgung durch den Einsatz von
Sensoren zur Fullstandsmessung und Routenoptimierung. Versorgung mit

Beuteln fir Hundekot

Bewertung Kosten: 40.000€ Basiskosten + 50€ pro Sensor

Nutzen: hoch
Schwierigkeit: niedrig
Skalierung: hoch

Vorteile e Sauberer 6ffentlicher Raum
e Reduzierte Kosten
e Verbesserte Sicherheit

Voraussetzungen e GIS-Plattform
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Titel des Projektes StraBenschadensiiberwachung fiir HauptverkehrsstraBen
Ziel des Projektes Frihzeitigen Erkennung von Schaden und VerschleiB
Bewertung Kosten: 40.000€ Basiskosten + 200€ - 2.000€ pro Sensor

Nutzen: hoch
Schwierigkeit: mittel
Skalierung: hoch

Vorteile e Verlangerte Lebensdauer der Infrastruktur
Reduzierte Wartungskosten
Verbesserte Sicherheit

Voraussetzungen e GIS-Plattform

Titel des Projektes Schadenserkennung bei Betonbriicken
Ziel des Projektes Frihzeitige Erkennung von Schaden
Bewertung Kosten: 10.000€ Basiskosten + 500€ pro Sensor

Nutzen: mittel
Schwierigkeit: mittel
Skalierung: hoch

Vorteile e Verbesserte Sicherheit
e Frihzeitige Identifizierung von Wartungsbedarf

Voraussetzungen e N.A.

34
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WASSERWIRTSCHAFTSAMT:

Hauptaufgaben des Wasserwirtschaftsamtes:

= Trinkwasserversorgung und
Abwasserentsorgung

= Bau und Unterhaltung von Gewassern

= Gewasserschutz und -uberwachung

= Hochwasserschutz und Flussrenaturierung

= Beratung und Information

— Echtzeitiberwachung der Wasserqualitat
und -versorgung

= Leckerkennung und -vermeidungssysteme

Titel des Projektes Echtzeitiiberwachung der Gewasser-Wasserqualitat. Einleitungskontrolle

Ziel des Projektes Implementierung eines Systems zur Echtzeitiiberwachung der Wasserqualitat in
FlieBgewassern, Seen und im Grundwasser sowie die Kontrolle von Einleitungen

Bewertung Kosten: 50.000€ Basiskosten + 500€ - 2.500€ pro Sensor (z. B. pH-Wert,
Temperatur, Schadstoffe)
Nutzen: hoch
Schwierigkeit: niedrig
Skalierung: hoch

Vorteile e Verbesserte Wasserqualitat
Frihzeitige Erkennung von Verunreinigungen
Schutz der 6ffentlichen Gesundheit

Voraussetzungen e GIS-Plattform

Titel des Projektes Leckerkennung und -vermeidungssysteme

Ziel des Projektes Entwicklung und Betrieb von Systemen zur Erkennung und Vermeidung
von Lecks in der Wasserversorgung

Bewertung Kosten: 60.000€ Basiskosten + 200€ pro Sensor
Nutzen: hoch
Schwierigkeit: mittel
Skalierung: hoch

Vorteile e Reduzierung von Wasserverlusten
Erhéhung der Versorgungssicherheit
e Senkung der Betriebskosten

Voraussetzungen e GIS-Plattform
Titel des Projektes Intelligenter Hochwasserschutz
Ziel des Projektes Implementierung eines intelligenten Systems zur Uberwachung und Steuerung

von HochwasserschutzmaBnahmen

Bewertung Kosten: 70.000€ Basiskosten + 300€ pro Sensor
Nutzen: hoch
Schwierigkeit: mittel
Skalierung: hoch

Vorteile e Reduzierung des Hochwasserrisikos
e Schutz von Menschen und Eigentum
e Verbesserte Planungsmdoglichkeiten fur HochwasserschutzmaBnahmen

Voraussetzungen e GIS-Plattform
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OFFENTLICHER ENERGIEVERSORGER

Hauptaufgaben von 6ffentlichen
Energieversorgern:

Stromversorgung

Gasversorgung

= Fernwarmeversorgung

Titel des Projektes

Ziel des Projektes

Bewertung

Vorteile

Voraussetzungen

Titel des Projektes
Ziel des Projektes

Bewertung

Vorteile

Voraussetzungen

Titel des Projektes

Ziel des Projektes

Bewertung

Vorteile

Voraussetzungen

Titel des Projektes Erneuerbare Energieintegration und Power Panels

Ziel des Projektes

Bewertung

Vorteile

Voraussetzungen

Kundenservice und Abrechnung

Intelligente Gasleckage-Erkennung und -vermeidung

Entwicklung und Betrieb von Systemen zur Erkennung und Vermeidung
von Gasleckagen in der Gasversorgung

Koste 50.000€ Basiskosten + 50€ pro Sensor
Nutzen: hoch

Schwierigkeit: niedrig

Skalierung: hoch

Erhdéhung der Sicherheit fur die Bevolkerung

GIS-Plattform

Pradiktive Wartung fiir Fernwarmesysteme

Implementierung eines pradiktiven Wartungssystems fur Pumpen und Ventile
im Fernwarmesystem, um Ausfalle fruhzeitig zu erkennen und zu vermeiden

Kosten: 70.000€ Basiskosten + 250€ pro Sensor
Nutzen: hoch

Schwierigkeit: mittel

Skalierung: hoch

Verlangerte Lebensdauer der Gerate
Vermeidung ungeplanter Ausfalle
Reduzierte Wartungskosten
Optimierte Wartungsplanung

GIS-Plattform

Intelligente Zahler (Smart Meter) fiir Strom, Gas und Fernwarme

Implementierung von intelligenten Zahlern zur Echtzeitiberwachung
des Verbrauchs von Strom, Gas und Fernwarme

Kosten: 50.000€ Basiskosten + 150€ pro Smart Meter
Nutzen: niedrig

Schwierigkeit: niedrig

Skalierung: hoch

Transparente Verbrauchsdaten
Optimierte Abrechnung

GIS-Plattform

Implementierung eines Systems zur Integration und Echtzeitiberwachung

erneuerbarer Energiequellen sowie Steuerung von Batterien und Warmepumpen

Kosten: 90.000€ Basiskosten + 1.000€ pro Power Panel
Nutzen: hoch

Schwierigkeit: hoch

Skalierung: hoch

Erhéhte Nutzung erneuerbarer Energien

Reduzierung der CO,-Emissionen

Verbesserte Netzstabilitat

Effiziente Steuerung von Lade- und Entladeprozessen
sowie Warmepumpenbetrieb

Smart Grid
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STRASSENVERKEHRSBEHORDE

Hauptaufgaben der StraBenverkehrbehdrde:
= Anordnung von Verkehrszeichen

und StraBenmarkierungen
= Genehmigung von Schwertransporten

= Ausstellen von Parkberechtigungen fur
Schwerbehinderte

= Regulierung des gewerblichen Personen-
und Guterverkehrs

= Zulassung von Fahrzeugen

= Fahrererlaubnisbehdrde

Titel des Projektes Intelligente Verkehrsiiberwachung und -steuerung

Ziel des Projektes Implementierung eines Overlay-Systems zur Echtzeitiberwachung und -steuerung
des Verkehrsflusses zur Reduzierung von Staus und Verbesserung der
Verkehrssicherheit

Bewertung Kosten: 80.000€ Basiskosten + 500€ pro Sensor/Kamera
Nutzen: hoch
Schwierigkeit: mittel
Skalierung: hoch

Vorteile e Geringere Verkehrsstaus
Erhohte Verkehrssicherheit
Effizientere Nutzung der Verkehrsinfrastruktur

Voraussetzungen e GIS-Plattform
e Integration in Ampelsteuerungen

Titel des Projektes Intelligente Parkraumbewirtschaftung

Ziel des Projektes Entwicklung und Betrieb eines Systems zur Uberwachung und ggf. Verwaltung von
Parkplatzen in Echtzeit, um die Effizienz zu steigern und den Parksuchverkehr zu
reduzieren sowie die Integration in einer App

Bewertung Kosten: 50.000€ Basiskosten + 200€ pro Sensor
Nutzen: mittel
Schwierigkeit: niedrig
Skalierung: hoch

Vorteile e Reduzierter Parksuchverkehr
Bessere Auslastung der Parkplatze
Hohere Zufriedenheit der Verkehrsteilnehmer

Voraussetzungen e GIS-Plattform

Titel des Projektes Echtzeit-Warnsysteme fiir FuBgangeriibergange

Ziel des Projektes Implementierung von Echtzeit-Warnsystemen an FuBgangeriberwegen
zur Erhdéhung der Sicherheit fur FuBganger

Bewertung Kosten: 40.000€ Basiskosten + 1.000€ pro Ubergang
Nutzen: mittel
Schwierigkeit: mittel
Skalierung: hoch

Vorteile e Erhohte Sicherheit fir FuBganger
e Reduzierung von Unfallen

Voraussetzungen e Ggf. Integration in Ampelsysteme
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POLIZEI

Hauptaufgaben der Polizei:

= Kriminalpravention und -aufklarung

= Aufrechterhaltung der 6ffentlichen Ordnung
und Sicherheit

= Verkehrssicherheit und -iiberwachung
= Schutz von Personen und Eigentum

= Notfall- und Krisenmanagement

Titel des Projektes Intelligente Videoiiberwachung, Notfall und Krisenmanagement

Ziel des Projektes Implementierung von intelligenten Videolberwachungssystemen zur Erh6hung
der Sicherheit und zur Unterstitzung bei der Kriminalaufklarung

Bewertung Kosten: 100.000€ Basiskosten + 1.000€ pro Kamera
Nutzen: hoch
Schwierigkeit: mittel
Skalierung: hoch

Vorteile e Erhohte Sicherheit im 6ffentlichen Raum
e Unterstutzung bei der Kriminalaufklarung
e Praventive Wirkung

Voraussetzungen e Regulation, GDPR
e GIS-Plattform
e Datenspeicher- und Analyseeinheiten

38
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Titel des Projektes

Ziel des Projektes

Bewertung

Ziel des Projektes

Bewertung

UMWELTBEHORDE

Hauptaufgaben der Umweltbehdrde:™

Luft- und Larmschutz

Uberwachung der Luftqualitat

MaBnahmen zur Larmminderung
Naturschutz und Landschaftspflege

Schutz und Pflege von Naturschutzgebieten
Forderung der Biodiversitat
Umweltuberwachung und -berichterstattung
Erfassung und Analyse von Umweltdaten
Erstellung von Umweltberichten

Energie- und Klimaschutz

Entwicklung und Umsetzung von MaBnahmen
zur Reduzierung von Treibhausgasemissionen

Forderung erneuerbarer Energien

Intelligente Luftqualitatsiiberwachung

Implementierung eines Systems zur Echtzeitiberwachung der Luftqualitat
zur Identifizierung und Reduzierung von Schadstoffbelastungen

ARTHUR D. LITTLE

Nutzen: niedrig
Schwierigkeit: niedrig
Skalierung: hoch

Kosten: 100.000€ Basiskosten + 300€ pro Sensor

Vorteile e Verbesserte Luftqualitat
e Fruhzeitige Erkennung von Schadstoffbelastungen
e MaBnahmen zur Luftreinhaltung

Voraussetzungen e GIS-Plattform

Titel des Projektes Naturschutzgebiete-Uberwachung

Einsatz von loT-Technologien zur Uberwachung und Pflege
von Naturschutzgebieten zur Férderung der Biodiversitat

Nutzen: hoch
Schwierigkeit: mittel
Skalierung: hoch

Kosten: 80.000€ Basiskosten + 500€ pro Sensor/Kamera

Vorteile e Schutz der Flora und Fauna
e Fruherkennung von UmweltverstéBen
e Unterstitzung von PflegemaBnahmen

Voraussetzungen e GIS-Plattform
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AMT FUR PARKANLAGEN UND GRUNFLACHEN = Freizeit- und Erholungsangebote

— Bereitstellung und Pflege von Spielplatzen,
Sportanlagen und Freizeiteinrichtungen

Hauptaufgabe des Amtes fur Parkanlagen und
Grinflachen:

= Organisation von Veranstaltungen

= Pflege und Instandhaltung von Grinflachen und Programmen

und Parks
= Sicherheit und Sauberkeit
= Instandhaltung von Gehwegen und Anlagen
— Uberwachung und Gewahrleistung
= Forderung der stadtischen Biodiversitat der Sicherheit in Parks
Anlage und Pflege von Biotopen und

Naturgarten

= MaBnahmen zur Aufrechterhaltung
der Sauberkeit

Férderung von stadtischer Fauna und Flora

Titel des Projektes Intelligente Bewdsserungssysteme

Ziel des Projektes Einsatz von loT-Technologien zur effizienten Bewasserung stadtischer
Griinflachen und Parks

Bewertung Kosten: 50.000€ Basiskosten + 200€ pro Sensor
Nutzen: hoch
Schwierigkeit: niedrig
Skalierung: hoch

Vorteile e Optimierter Wasserverbrauch
e Gesundere Pflanzen und Grinflachen
e Reduzierte Betriebskosten

Voraussetzungen e GIS-Plattform

Titel des Projektes Uberwachung und Pflege von Spielplatzen und Freizeiteinrichtungen

Ziel des Projektes Implementierung von loT-Systemen zur Uberwachung und Pflege von Spielplatzen
und Freizeiteinrichtungen zur Gewahrleistung der Sicherheit und Sauberkeit

Bewertung Kosten: 40.000€ Basiskosten + 300€ pro Sensor/Kamera
Nutzen: hoch
Schwierigkeit: mittel
Skalierung: hoch

Vorteile e Erhohte Sicherheit
e Bessere Instandhaltung
o Hohere Zufriedenheit der Besucher*innen

Voraussetzungen e CIS-Plattform

Titel des Projektes Intelligente Beleuchtung in Parks

Ziel des Projektes Installation von sensorbasierten, energieeffizienten Beleuchtungssystemen
in Parks zur Erhéhung der Sicherheit und Reduzierung der Energiekosten

Bewertung Kosten: 30.000€ Basiskosten + 300€ pro Beleuchtungseinheit
Nutzen: hoch
Schwierigkeit: niedrig
Skalierung: hoch

Vorteile e Erhohte Sicherheit

e Energieeinsparung
e Reduzierte Betriebskosten

Voraussetzungen e CIS-Plattform
Titel des Projektes Intelligentes Toilettensauberkeitssystem
Ziel des Projektes Implementierung eines Systems zur Uberwachung und Gewahrleistung

der Sauberkeit 6ffentlicher Toiletten in Parks

Bewertung Kosten: 20.000€ Basiskosten + 100€ pro Sensor
Nutzen: hoch
Schwierigkeit: niedrig
Skalierung: hoch

Vorteile e Verbesserte Hygiene und Sauberkeit
Hohere Zufriedenheit der Besucher
Effizientere Reinigungseinsatze

Voraussetzungen e GIS-Plattform
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AMT FUR GEBAUDE- UND WOHNUNGSWESEN = Forderung energieeffizienter Wohnprojekte

Hauptaufgaben des Amtes fir Gebaude- = Instandhaltung und Renovierung von Gebauden

und Wohnungswesen: = Sicherheit und Uberwachung von éffentlichen
Gebauden

= Verwaltung 6ffentlicher Gebadude
und Wohnanlagen = Verwaltung von Mietverhaltnissen

und Wohnungszuweisungen
= Implementierung intelligenter

Gebaudemanagementsysteme

Titel des Projektes Intelligentes Gebaudemanagement

Ziel des Projektes Implementierung eines loT-basierten Gebaudemanagementsystems
zur Uberwachung und Steuerung von Gebaudefunktionen in Echtzeit

Bewertung Kosten: 100.000€ Basiskosten + 200€ pro Sensor/Aktor

Nutzen: hoch
Schwierigkeit: mittel
Skalierung: hoch

Vorteile e Verbesserte Energieeffizienz
Reduzierte Betriebskosten
Optimierte Gebaudeverwaltung

Voraussetzungen e GIS-Plattform
o Kompatibilitat mit bestehenden Gebaudemanagementsystemen

Titel des Projektes Energieeffiziente Wohnprojekte

Ziel des Projektes Entwicklung und Implementierung von loT-L&sungen zur Steigerung
der Energieeffizienz in Wohnprojekten

Bewertung Kosten: 80.000€ Basiskosten + 400€ pro Wohnungseinheit fir Sensoren und Aktoren
Nutzen: hoch
Schwierigkeit: niedrig

@ Skalierung: hoch @

Vorteile e Reduzierter Energieverbrauch
o Niedrigere Energiekosten fiir Bewohner*innen
e Verbesserte Nachhaltigkeit

Voraussetzungen e GIS-Plattform
o Kompatibilitat mit bestehenden Energiemanagementsystemen

Titel des Projektes Intelligente Sicherheits- und Uberwachungssysteme

Ziel des Projektes Implementierung von loT-basierten Sicherheits- und Uberwachungssystemen
in 6ffentlichen Gebauden zur Sicherheitssteigerung und Uberwachungseffizienz

Bewertung Kosten: 60.000€ Basiskosten + 300€ pro Kamera/Sensor
Nutzen: hoch
Schwierigkeit: mittel
Skalierung: hoch

Vorteile e Erhohte Sicherheit fur Bewohner*innen und Besucher*innen
e Schnellere Reaktionszeiten bei Zwischenfallen
e Praventive Wirkung gegen Vandalismus und Einbruch

Voraussetzungen e GIS-Plattform
e Kompatibilitat mit bestehenden Sicherheitssystemen

Titel des Projektes Pradiktive Wartung fiir Gebaudeinfrastruktur

Ziel des Projektes Implementierung eines pradiktiven Wartungssystems fiir die Gebaudetechnik,
um Ausfalle friihzeitig zu erkennen und zu vermeiden

Bewertung Kosten: 10.000€ Basiskosten + 50€ pro Sensor
Nutzen: mittel
Schwierigkeit: hoch
Skalierung: hoch

Vorteile e Verlangerte Lebensdauer der Gerate und Infrastruktur
e Vermeidung ungeplanter Ausfalle
e Reduzierte Wartungskosten
e Optimierte Wartungsplanung

Voraussetzungen e GIS-Plattform

e Analytik-Plattform zur Datenanalyse
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AMT FUR KULTUR, DENKMALPFLEGE UND = Forderung und Verwaltung des Tourismus

TOURISMUS = Entwicklung von Informations- und

Hauptaufgaben des Amtes fir Kultur, Bildungsangeboten fur Besucher*innen

Denkmalpflege und Tourismus: = Organisation von kulturellen Veranstaltungen

und Festivals
= Schutz und Pflege historischer und kultureller

Statten = Erhalt und Restaurierung von Denkmalern
Titel des Projektes Intelligente Uberwachung und Schutz historischer Stitten
Ziel des Projektes Implementierung von loT-basierten Uberwachungssystemen zum Schutz

und zur Pflege historischer und kultureller Statten

Bewertung Kosten: 70.000€ Basiskosten + 500€ pro Sensor/Kamera
Nutzen: mittel
Schwierigkeit: niedrig
Skalierung: hoch

Vorteile e Schutz vor Vandalismus und Diebstahl
Uberwachung des Zustands der Denkmaler
Unterstitzung bei der Pflege und Erhaltung

Voraussetzungen e GIS-Plattform

Titel des Projektes Touristeninformationssystem mit QR-Codes

Ziel des Projektes Einrichtung eines Informationssystems fir Touristen, das auf QR-Codes basiert
und Zugang zu digitalen Inhalten Uber historische Statten bietet

Bewertung Kosten: 20.000€ Basiskosten + 50€ pro QR-Code Schild

Nutzen: hoch
Schwierigkeit: niedrig
Skalierung: hoch

Vorteile e Einfache und kostenglinstige Bereitstellung von Informationen
e Erhdhte Zufriedenheit der Besucher
e Forderung des Tourismus

Voraussetzungen e Erstellung und Pflege einer informativen Website

Titel des Projektes Intelligente Besucherzdhlung und -analyse

Ziel des Projektes Implementierung eines Systems zur Zahlung und Analyse von Besucherstromen
zur Optimierung der Tourismusangebote

Bewertung Kosten: 40.000€ Basiskosten + 200€ pro Sensor
Nutzen: hoch
Schwierigkeit: mittel
Skalierung: hoch

Vorteile e Optimierung von Ressourcen und Personal
e Verbesserte Planung und Verwaltung von Besucherstromen
o Datenbasierte Entscheidungen zur Verbesserung des Tourismusangebots

Voraussetzungen e GIS-Plattform

Titel des Projektes Intelligente Beleuchtung und Sicherheit in touristischen Gebieten

Ziel des Projektes Installation von sensorbasierten, energieeffizienten Beleuchtungssystemen
und Sicherheitssystemen in touristischen Gebieten

Bewertung Kosten: 50.000€ Basiskosten + 300€ pro Beleuchtungseinheit/Sensor
Nutzen: hoch
Schwierigkeit: mittel
Skalierung: hoch

Vorteile e Erhdhte Sicherheit fur Touristen
e Energieeinsparung
o Verbesserte Attraktivitat der touristischen Gebiete

Voraussetzungen e GIS-Plattform
Titel des Projektes Digitale Fithrungen und Informationssysteme
Ziel des Projektes Entwicklung von digitalen Fuhrungen und Informationssystemen
fur Touristen mittels Apps und Augmented Reality (AR)
Bewertung Kosten: 60.000€ Basiskosten +10.000€ - 1.000.000€ fir App-Entwicklung

Nutzen: hoch
Schwierigkeit: niedrig bis hoch
Skalierung: hoch

Vorteile e Interaktive und informative Erlebnisse fiir Besucher*innen
e Forderung des Tourismus
e Moderne und attraktive Prasentation der historischen Statten

Voraussetzungen e Entwicklung und Wartung der App

H .  EEEw
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ADL BEWERTUNGS-TOOL ZUR
IOT-PROKJEKTAUSWAHL UND
ENTSCHEIDUNGSFINDUNG FUR
KOMMUNEN

Die Auswahl der passenden loT-Projekte stellt
eine groBe Herausforderung fur Behdrden und
offentliche Versorger dar. Die lokale Situation
macht unterschiedliche Projekte sinnvoll oder
weniger empfehlenswert.

Der Zweck dieses Bewertungstools ist es,
Entscheiderinnen und Entscheidern bei der
Auswahl der am besten geeigneten loT-Projekte
zu unterstitzen. Durch eine strukturierte
Bewertung der Projekte kdnnen Ressourcen
optimal genutzt und die Effizienz sowie der
Nutzen der loT-Initiativen maximiert werden.
Wir laden Sie herzlich ein, gemeinsam mit uns
eine detaillierte Bewertung durchzufuhren,
um maBgeschneiderte Lésungen fir Ihre
spezifischen Bedirfnisse zu finden.

Zielsetzung des Tools

Das Bewertungstool wurde entwickelt,
@ um folgende Ziele zu erreichen:

= Unterstiitzung bei der
Entscheidungsfindung — Bereitstellung einer
klaren Grundlage fur die Auswahl der besten
loT-Projekte

= Optimierung der Ressourcennutzung —
Effiziente Zuweisung von Budget und Personal
zur Maximierung des Projektnutzens

® . EEES
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= Maximierung der Effizienz und des Nutzens
der loT-Projekte — Sicherstellung, dass die
ausgewahlten Projekte den groBtmaoglichen
positiven Einfluss haben

Bewertungsfaktoren und Kriterien

Es ist notwendig, die Eignung der einzelnen
Amter und Versorger in der Kommune zu
bestimmen. Auswahlkriterien sind unter
anderem:

- Readiness — Bereitschaft der Behorde, loT-
Projekte umzusetzen (niedrig, mittel, hoch)

= Nutzen und Relevanz der Projekte —
Bewertung des potenziellen Nutzens der
loT-Projekte fur die Behérde sowie deren
Passgenauigkeit zu den spezifischen Zielen
und Herausforderungen der Behdrde (niedrig,
mittel, hoch)

— Finanzielle Ressourcen — Verfiigbarkeit
von Finanzmitteln fir die Umsetzung (niedrig,
mittel, hoch)

= Technische Infrastruktur — Vorhandene
technische Voraussetzungen und Infrastruktur
(niedrig, mittel, hoch)

— Gesamtbewertung — Durchschnitt der
Einzelbewertungen (niedrig, mittel, hoch)

Dies variiert stark von Kommune zu Kommune.
Hier einige Beispiele:

Im Weiteren werden die einzelnen Projekte
bewertet und die besten Optionen ausgewahlt.
Die Kriterien setzen sich aus folgenden
Bereichen zusammen:

Beispiel 1. GroBstadt mit gut ausgebauter Infrastruktur

Behérde Readiness Nutzen und Relevanz Finanzielle Technische DAL
der Projekte Ressourcen Infrastruktur 9

Tiefbauamt hoch hoch hoch hoch hoch
Wasserwirtschafts-amt mittel hoch mittel hoch mittel-hoch
Offentlicher Energieversorger hoch hoch hoch hoch hoch
StraBenverkehrs-behoérde mittel hoch mittel hoch mittel-hoch
Polizei niedrig mittel niedrig mittel mittel
Umweltbehérde hoch hoch niedrig niedrig mittel
Amt fir Parkanlagen mittel mittel mittel hoch mittel-hoch
und Griinflachen
Amt fiur Gebaude- mittel hoch mittel hoch mittel-hoch
und Wohnungswesen
Kultur, Denkmalpflege mittel hoch hoch hoch hoch
& Tourismus

Quelle: Arthur D. Little
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Beispiel 2. Kleinstadt mit begrenzten Ressourcen

el Readiness N ekte | Ressourcen Infrastruktur  CSamt-bewertung
Tiefbauamt hoch hoch mittel mittel mittel-hoch
Wasserwirtschafts-amt niedrig mittel niedrig mittel niedrig-mittel
Offentlicher Energieversorger hoch hoch mittel hoch hoch
StraBenverkehrs-behérde mittel mittel niedrig mittel mittel
Polizei niedrig niedrig niedrig niedrig niedrig
Umweltbehorde mittel mittel niedrig mittel mittel
Amt fiir Parkanlagen niedrig niedrig niedrig niedrig niedrig
und Griinflachen
Amt fiir Gebaude- mittel hoch mittel hoch mittel-hoch
und Wohnungs-wesen
Kultur, Denkmal-pflege niedrig niedrig niedrig mittel niedrig
& Tourismus
Quelle: Arthur D. Little

Kosten Skalierungspotenzial

Die Kostenbewertung umfasst:

= Initiale Investitionskosten — Einmalige
Kosten fir die Implementierung des Projekts

— Laufende Betriebskosten — RegelmaBige
Ausgaben fir den Betrieb des Projekts

= Wartungskosten — Kosten fiir die
Instandhaltung und Aktualisierung
des Systems

Nutzen

Die Nutzenbewertung berticksichtigt:

— Operative Vorteile — Verbesserungen
in der taglichen Betriebsfihrung

= Finanzielle Vorteile — Einsparungen
und finanzielle Gewinne durch das Projekt

= Umweltvorteile — Positive Auswirkungen auf
die Umwelt, wie z. B. die Energieeinsparungen
und die Reduzierung von Emissionen

Schwierigkeit

Die Schwierigkeit des Projekts wird anhand
folgender Kriterien bewertet:

= Technische Komplexitat — Der technische
Aufwand, der fir die Implementierung
erforderlich ist

= Integrationsaufwand — Der Aufwand, das
Projekt in bestehende Systeme zu integrieren

= Notwendige Schulungen — Der Bedarf an
Schulungen fir das Personal zur Nutzung des
neuen Systems

44

‘ ‘ ADL_IoT_ potential_future-oriented_municipalities. GERMAN_2024.indd 44

Das Skalierungspotenzial umfasst:

— Moglichkeit zur Ausweitung auf andere
Bereiche oder Projekte — Die Fahigkeit des
Projekts, in anderen Abteilungen oder fiir
weitere Anwendungen genutzt zu werden

= Anpassungsfahigkeit und Flexibilitat — Wie
gut das Projekt auf Veranderungen und neue
Anforderungen reagieren kann

Technische Voraussetzungen

Die technischen Voraussetzungen umfassen:

= Notwendige Infrastruktur — Die bendtigte
technische Infrastruktur zur Unterstitzung
des Projekts

= Kompatibilitat mit bestehenden Systemen
— Die Fahigkeit des Projekts, nahtlos in
vorhandene Systeme integriert zu werden

— Sicherheitsanforderungen — Die
Erfullung der notwendigen Sicherheits-
und Datenschutzanforderungen

Relevanz fiir die spezifischen Bediirfnisse
der Behorde

Die Relevanz der Bedirfnisse erfordert:

= Anpassung an die spezifischen
Herausforderungen und Ziele der Behorde
— Wie gut das Projekt zur Erreichung der
behodrdlichen Ziele beitragt und inwieweit es
auf spezifische Herausforderungen eingeht.

Im folgenden Beispiel wird eine intelligente
StraBenbeleuchtung bewertet.

20/08/2024 13:37:24 ‘ ‘
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Bewertungsmatrix Beispiel — intelligente StraBenbeleuchtung

ARTHUR D. LITTLE

Kriterium Gewichtung (%) Projektbewertung Punkte (0-10)
Kosten (Startinvestition) 20% 450<€ pro Einheit + 30.000€ Startinvestition 7
Finanzieller Nutzen (ROI) 10% ROI: 15 Jahre (exklusive Startinvestition) 3
Nutzen fiir Biirger/Akzeptanz 25% Akzeptanz - Bevolkerung muss sich an dunklere StraBen gewéhnen 3
Umweltvorteil 10% Hohe Energieeinsparung und reduzierter negativer Einfluss auf Insekten 10
Schwierigkeit 10% Niedrig, einfache Implementierung 9
Skalierungspotenzial 10% Hoch, leicht auf andere Bereiche tbertragbar 9
Technische Voraussetzungen 5% GIS-Plattform, Integration mit bestehenden Systemen 7
Relevanz fiir die Behorde 10% Passt gut zu den Zielen der Behdrde zur Energieeinsparung 9
und Modernisierung der Infrastruktur
Gesamtbewertung 100% - 6,5

Quelle: Arthur D. Little

In der nachfolgenden Tabelle finden Sie die
Bewertung fir eine pradiktive Wartung von
Abwasserpumpen.

AbschlieBend kdnnen die optimalen Projekte
flr die jeweilige Kommune ausgewahlt werden.

Bewertungsmatrix Beispiel — pradiktive Wartung von Abwasserpumpen

Kriterium Gewichtung (%) Projektbewertung Punkte (0-10)

Kosten (Startinvestition) 20% 500€ pro Einheit + 20.000€ Startinvestition 8
Finanzieller Nutzen (ROI) 10% ROI: 1,5 Jahre (exklusive Startinvestition) 9
Nutzen fiir Birger/Akzeptanz 25% Akzeptanz: Wichtig, aber nicht sichtbar fiir Birger 5
Umweltvorteil 10% Reduzierte Ressourcenverschwendung 5

@ Schwierigkeit 10% Niedrig, leichte Nachristbarkeit, einfache Implementierung 8
Skalierungspotenzial 10% Hoch, leicht breit ausrollbar 9
Technische Voraussetzungen 5% SaaS-Ldsung, einfach 9
tow | Pasbout 2 den Zilen o e Energeeinparing o
Gesamtbewertung 100% - 7,4

Quelle: Arthur D. Little
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Beispielmatrix der lIoT-Projekte fiir eine Kleinstadt — Gesamtbewertung

Amt/Versorger Projektname be?v?ratr:;; =
Offentlicher Energieversorger Intelligente Gasleck-Erkennung und -vermeidung 6,0
Tiefbauamt Pradiktive Wartung fur Abwasserpumpen 74
Amt fir Gebdaude- und Wohnungswesen Intelligentes Gebaudemanagement 75
Tiefbauamt Intelligente StraBenbeleuchtung 6,5
StraBenverkehrsbehoérde Intelligente Verkehrsiiberwachung und -steuerung 6,2
StraBenverkehrsbehorde Intelligente Parkraumbewirtschaftung 55
Umweltbehodrde Intelligente Luftqualitatstberwachung 6,3
Umweltbehérde Naturschutzgebiete-Uberwachung 6,2
Wasserwirtschaftsamt Echtzeitiberwachung der Wasserqualitat 53
Wasserwirtschaftsamt Leckerkennung und -vermeidungssysteme 55
Tiefbauamt Echtzeit-Kanaltiberwachung 53
Offentlicher Energieversorger Intelligente Zahler (Smart Meter) fur Strom, Gas und Fernwarme 6,0
Amt fiir Gebdaude- und Wohnungswesen Energieeffiziente, 6ffentliche Wohnprojekte 6,3
Polizei Intelligente Videoliberwachung, Notfall- und Krisenmanagement 5,0
Amt fiir Parkanlagen und Grinflachen Intelligente Bewasserungssysteme 4,8
Amt fur Parkanlagen und Grinflachen Uberwachung und Pflege von Spielplatzen und Freizeiteinrichtungen 4,8
Kultur, Denkmalpflege & Tourismus Touristeninformationssystem mit QR-Codes 4,3
Kultur, Denkmalpflege & Tourismus Intelligente Besucherzahlung und -analyse 4,3

Quelle: Arthur D. Little

Exemplarisches Beispiel fir die obige Kleinstadt
mit begrenzten Mitteln.

Durch die Anwendung dieses Bewertungstools
kénnen Behorden fundierte Entscheidungen
treffen, die ihre Ressourcen optimal nutzen
und die Effizienz sowie den Nutzen ihrer l0oT-
Projekte maximieren. Wir laden Sie ein, diesen
Prozess gemeinsam mit uns zu durchlaufen, um
die besten loT-Lésungen fir lhre Bedurfnisse zu
identifizieren und umzusetzen.

ZUSAMMENARBEIT MIT EXTERNEN

PARTNERN

Die Zusammenarbeit mit externen Partnern
und Dienstleistern ist ausschlaggebend fir

den Erfolg von loT-Projekten. Hierbei sollten
die folgenden Aspekte beachtet werden:

= Auswahl der Partner. Wahlen Sie
Partner und Dienstleister sorgfaltig aus,

auch spezialisiertes Wissen in loT-Technologien
wie Sensornetzwerke, Datenintegration,
Plattformmanagement und Cybersecurity
vorweisen kénnen.

Vertragsmanagement. Vertrage

sollten klare Leistungsziele,
Verantwortlichkeiten und Erfolgskriterien
enthalten. Leistungskennzahlen (KPls),
Datenschutzvereinbarungen und Exit-
Strategien sind zu definieren, um die
Erwartungen klar zu setzen und einen Rahmen
fir die Behebung von Problemen zu bieten.
Daruber hinaus sollten spezifische Aspekte der
loT-Implementierung bertcksichtigt werden,
wie z. B. Datenmanagement, Eigentumsrechte
an Daten, Service-Level-Agreements (SLAs)
fir Systemverfigbarkeit und Reaktionszeiten
bei Systemausfallen. Es ist auch wichtig,
Mechanismen fur die regelmaBige Uberprifung
und Anpassung der Technologie an neue
Entwicklungen und Standards festzulegen und
technologische Lock-In-Effekte zu vermeiden.

um sicherzustellen, dass sie Uber die
erforderlichen Kompetenzen und Erfahrungen
verfigen. Kriterien hierfiur sollten technische
Expertise, Erfahrungen in &hnlichen Projekten,
finanzielle Stabilitat und die Fahigkeit zur
Skalierung ihrer Dienstleistungen umfassen. Es
ist wichtig, Partner zu wahlen, die nachweislich
erfolgreich in der Implementierung von
loT-Ldsungen in ahnlichen stadtischen
Umgebungen gearbeitet haben. Partner sollten
nicht nur allgemeine IT-Kompetenzen, sondern

= Kommunikation und Koordination. Eine
effektive Kommunikation und Koordination
zwischen allen beteiligten Partnern ist
entscheidend, um den reibungslosen
Ablauf des Projekts zu gewahrleisten.
Einsatz von Projektmanagement-Software,
regelmaBige Statusmeetings und dedizierte
Kommunikationskanale sind empfehlenswert,
um alle Stakeholder stets auf dem Laufenden
zu halten und synchron zu arbeiten.
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7. FALLBEISPIELE —

REPORT: IOT-POTENZIALE FUR ZUKUNFTSORIENTIERTE KOMMUNEN UND KOMMUNALE VERSORGUNGSUNTERNEHMEN

1OT-

LEUCHTTURMPROJEKTE

BEISPIELE ERFOLGREICHER
IOT-PROJEKTE IN KOMMUNEN
UND KOMMUNALEN
VERSORGUNGSUNTERNEHMEN

Best Practise: onnecto GmbH —
Kooperationsgesellschaft zur Umsetzung
smarter, digitaler Lé6sungen im Osnabriicker
Land

Die Stadtwerke Osnabrick und die Beteiligungs-
und Vermoégensverwaltungsgesellschaft mbH
des Landkreises Osnabrick (BEVOS) haben die
Gesellschaft “onnecto” gegrindet, um den
Roll-Out von loT-Technologien im Osnabriicker
Land entscheidend voranzutreiben. Durch
diese Neugriindung beschreiten die Stadtwerke
und der Landkreis Osnabruck innovative Wege
der Kooperation und vereinen ihre Krafte, um
Digitalprojekte kiinftig schneller umzusetzen
und dabei wertvolle Synergieeffekte zu
entwickeln.

Das zentrale Anliegen der beiden Partner ist
es, durch den Aufbau smarter Infrastrukturen
sowohl die Grundlage fur die digitale
Weiterentwicklung von Verwaltungsaufgaben
zu schaffen, um diese effizienter und
zukunftsfahiger zu gestalten, als auch die
Lebensqualitat der Burgerinnen und Birger
ebenso wie die Standortattraktivitat fur
Unternehmen zu erhéhen.

Die onnecto GmbH baut auf die technischen
Kompetenzen der Stadtwerke Osnabriick

auf, die in der kreisfreien Stadt Osnabrick

ein flachendeckendes Funknetz aufgebaut
haben, das bereits heute fir zahlreiche smarte
Anwendungen genutzt wird. Die positiven
Erfahrungen in der Stadt Osnabriick haben
dazu gefuhrt, die vielfaltigen Potenziale der
reichweitenstarken und energieeffizienten
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LoRaWAN-Technologie auch fir den gesamten
Landkreis nutzbar zu machen. Als flachenmaBig
zweitgroBter Landkreis Niedersachsens ist

der Landkreis Osnabrick fur den loT-Einsatz
bestens geeignet. Die Zusammenarbeit mit dem
Landkreis ermoéglicht es den Stadtwerken die
erprobte LoRaWAN-Technologie landkreisweit
auszubauen, neue Anwendungsfalle zu
erschlieBen und damit das Marktpotenzial zu
erweitern. Durch die Skalierung der Technologie
und die Nutzung gemeinsamer Ressourcen,
Infrastrukturen und Kompetenzen kénnen
Kosten auf beiden Seiten gesenkt, Prozesse
effizienter gestaltet und die Geschwindigkeit
der Projektumsetzung erhdht werden. Dartber
hinaus bietet die Partnerschaft eine stabilere
Basis fur Investitionen in neue Technologien
und Infrastrukturen, da Risiken und Kosten auf
mehrere Partner verteilt werden. Dies macht
Investitionen kalkulierbarer und sicherer.

Im Mittelpunkt der Gesellschaft wird

zunachst der Aufbau eines flachendeckenden
LoRaWAN-Netzes in der Stadt und dem
Landkreis Osnabriick stehen. Aufbauend

auf dieser Basistechnologie sind Projekte
geplant, die verschiedenste Anwendungsfelder
bericksichtigen. Diese reichen von Energie und
Mobilitat tber Klima und Umwelt bis hin zum
Katastrophenmanagement.

Intelligenter Hochwasserschutz fir HaBfurt

Die unterfrankische Kreisstadt HaBfurt

sieht sich zunehmend mit Starkregen und
Hochwasser konfrontiert. Im Rahmen des
Férderprogramms Modellprojekt Smart

Cities des Bundesministeriums fir Wohnen,
Stadtentwicklung und Bauen wurde eine Smart-
City-Strategie entwickelt. Dabei spielt der
datenbasierte Hochwasserschutz eine zentrale
Rolle.
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Zu Beginn des Projekts wurden an sechs
neuralgischen Messpunkten entlang

der stadtischen Mainzuflisse Sensoren
installiert. Diese ermitteln die aktuellen
Pegelstande und Ubermitteln sie Uber das
stadteigene Kommunikationsnetz. In einem
Ubersichtlichen Dashboard werden die

Daten fir den Katastrophenschutz und die
Bevdlkerung im Stadtgebiet visuell aufbereitet.
Diese benutzerfreundliche und interaktive
Darstellung ermdglicht eine zeitnahe

und effektive Reaktion bei Erreichen oder
Uberschreiten kritischer Pegelstande. Ob es
um die Sicherung von Kellern im privaten Bereich
oder um SchutzmaBnahmen im kommunalen
Bereich (z. B. StraBensperrungen) geht, die
Interpretation der gesammelten Echtzeitdaten
zu den Pegelstanden kann fir das Stadtgebiet
von HaBfurt entscheidend sein. Durch die
Integration weiterer Wetter- und Umweltdaten
(wie Wetter- und Niederschlagsdaten)

wird insbesondere im Bereich des
Katastrophenschutzes ein vorausschauendes
Handeln ermdglicht.

Das Projekt wird in Zusammenarbeit
mit der Klaranlage HaBfurt und dem
Katastrophenschutz vor Ort stetig
weiterentwickelt.

® H = HEEN

Best Practise: Smart City Mannheim
GmbH — Joint Venture fiir kommunale
Digitalisierungsléosungen

Die Smart City Mannheim GmbH wurde 2021
als Joint Venture zwischen dem Mannheimer
Energieunternehmen MVV Energie und der
Holdinggesellschaft der Stadt Mannheim
gegrundet. Ziel der Neugrindung ist es,
kommunale Digitalisierungslédsungen zu
entwickeln und umzusetzen, die sowohl die
Dekarbonisierung als auch Digitalisierung
der Stadt Mannheim férdern und die Stadt
lebenswerter und nachhaltiger machen.

Der Bereich Smart Cities von MVV Energie
agiert dabei als Technologiepartner und
stellt die notwendige Technik insbesondere
die Datenplattform zur Verfligung. Die

Smart City Mannheim GmbH kann tber die
beiden Gesellschafter, MVV Energie und
Stadt Mannheim, auf ein umfangreiches
Expertennetzwerk der beiden Organisationen
zugreifen wie z. B. Projektleitenden,
Expert*innen fur Digitalisierung, loT und
Analytics sowie eigene Entwickler*innen.
Dadurch kann die gesamte Leistungskette, von
Anforderungsmanagement tiber Entwicklung bis
in den Betrieb, in Eigenregie erfolgen.

Abbildung 8. Beispiel User-Interface zur Katastropheniiberwachung in HaBfurt

Pegelkarte
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Auf Basis der skalierbaren Datenplattform
inklusive eines leistungsstarken LoRaWAN-
Netzwerkes entwickelt die Smart City Mannheim
zusammen mit seinen Partnern innovative
Lésungen in den Bereichen Klima, Ressourcen
und Mobilitat. Dazu gehdren unter anderem:

= Ein Stadtklimamodell. Das Modell basiert
auf einer “Stadtklimaanalyse-Karte,” die auf
Grundlage von relevanten Klimakennzahlen
groBflachige Simulationen in echtzeitnaher
Darstellung ermdglicht und damit
stadtplanerische MaBnahmen und Planungen
unterstitzen soll.

= Verkehrszahlungen und -modellierungen.
Diese basieren auf einer 24/7 sensorbasierten
Erfassung von Echtzeitverkehrsdaten und
FlieBgeschwindigkeiten.

— Ein “Ressourcendashboard.”
Dieses Board verfligt Uber Echtzeit-
Verbrauchsvisualisierungen fir Strom, Warme,
Gas und Wasser, die zur Information von
Burgerinnen und Birgern oder fir kommunale
Energiemanagementsysteme genutzt werden
kénnen.

Die Finanzierung dieser Projekte erfolgt

durch das vom Ministerium fur Wohnen,
Stadtentwicklung und Bauwesen (BMWSB)
gefdérderte Programm “Modellprojekte Smart
Cities.” Auf Grundlage der im April 2023
verabschiedeten Smart-City-Strategie werden
Digitalisierungsprojekte in Héhe von 18 Mio.
Euro (davon 65% gefdrdert) bis Ende 2027 im
Mannheimer Stadtgebiet umgesetzt.

Entsprechend den Forderrichtlinien werden die
entwickelten Losungen allen Kommunen im Sinne
von Open Source zur Verfigung gestellt. Ziel ist
es, durch die Verallgemeinerung dieser Lésungen
Produkte zu entwickeln, die auch von kleineren
oder nicht geférderten Kommunen sowie
Kommunen, die sich gegen eine Eigenentwicklung
entscheiden, Ubernommen werden kénnen.

Grundsatzlich muss bei Eigenentwicklungen von
Smart-City-Lésungen neben der Ressourcenfrage
vor allem gepruft werden, ob die Lésungen

auch langfristig weitergefihrt werden kdnnen.
Entsprechend dazu ist eine organisatorische
und finanzielle Aufstellung notwendig. Die
Zusammenarbeit zwischen der Stadt Mannheim
und dem Versorgungsunternehmen MVV Energie
ermdoglicht es, diese Losung sowohl fur den
Betrieb und die Optimierung von Energienetzen
einzusetzen als auch deutschlandweit Dritten
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anzubieten. Dadurch entsteht eine ausreichend
groBe Anzahlan Anwendungen und Anwendern,
die eine stabile Entwicklungs- und Betriebseinheit
sicherstellen. Kommunen und kommunale
Versorgungsunternehmen erfillen somit
gemeinsam die Anforderung an eine sichere

und dauerhafte Smart-City-L6sung fur die
Burgerschaft.

loT-Metering: Ein Schlissel zur Effizienz
und Nachhaltigkeit

Das Internet der Dinge (loT) revolutioniert
zahlreiche Branchen und eine der spannendsten
Anwendungen ist das loT-Metering. Unter
loT-Metering versteht man die Nutzung von
loT-Technologien zur automatisierten und
kontinuierlichen Uberwachung und Analyse von
Verbrauchsdaten wie Strom, Wasser, Gas oder
Warme. Sensoren und smarte Zahler erfassen
diese Daten in Echtzeit und tUbertragen sie

an zentrale Systeme, wo sie ausgewertet und
visualisiert werden kénnen.

Eine spezifische Implementierung von loT-
Metering fur den Stromsektor sind die
intelligenten Messsysteme (iMS), die den
gesetzlichen und technischen Anforderungen

fiir die Messung und Ubermittlung von
Stromverbrauchsdaten im Energiesektor
entsprechen. Integraler Bestandteil des iMS ist
das Smart-Meter-Gateway (SMGW). Diese zentrale
Komponente stellt sicher, dass die Kommunikation
zwischen den Messgeraten und den externen
Systemen sicher und datenschutzkonform erfolgt.
Uber den Stromsektor hinaus bietet loT-Metering
jedoch auch fur andere Versorgungssparten wie
Wasser sowie Gas und Warme erhebliche Vorteile.

Warum ist loT-Metering so wichtig?

= Energieeffizienz und Kostenreduktion.
loT-Metering ermoglicht eine detaillierte
Uberwachung des Energieverbrauchs.
Unternehmen und Haushalte kénnen ihren
Energieverbrauch genauer analysieren und
ineffiziente Nutzungsmuster erkennen.
Dies ermoglicht gezielte MaBnahmen zur
Reduktion des Energieverbrauchs und somit
zur Kosteneinsparung.

= Nachhaltigkeit und Umweltschutz. Durch
die Optimierung des Energieverbrauchs tragen
loT-Metering-Systeme zur Reduktion des CO2-
AusstoBes bei. Dies unterstutzt die globalen
Bemuhungen zur Bekampfung des Klimawandels
und férdert nachhaltige Praktiken.
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= Transparenz und Kontrolle. Echtzeitdaten
geben Nutzern die Kontrolle Uber ihren
Verbrauch. Sie kdnnen Verbrauchsmuster
erkennen und bei Bedarf Anpassungen
vornehmen. Dies erhdht die Transparenz
und fuhrt zu einem bewussteren Umgang
mit Ressourcen.

= Praventive Wartung. loT-Metering kann
auch zur Uberwachung der Funktionalitat
von Geraten und Systemen verwendet werden.
Anomalien im Verbrauch kdnnen friihzeitig
erkannt werden, was praventive Wartung und
schnelle Reaktionen auf Probleme erméglicht.

— Optimierung der Infrastruktur.
Versorgungsunternehmen kdnnen mithilfe
von loT-Metering ihre Netzwerke effizienter
betreiben. Sie erhalten prazise Daten zur
Belastung und Nutzung, was die Planung
und Wartung der Infrastruktur optimiert
und Ausfalle reduziert.

Fazit

loT-Metering ist ein entscheidender Schritt

hin zu einer effizienteren und nachhaltigeren

Nutzung von Ressourcen. Die zahlreichen Vorteile
@ umfassen Bereiche wie Kosteneinsparungen,

Umweltschutz sowie eine bessere Kontrolle

und Transparenz. Die Implementierung von

loT-Metering-Systemen ist daher nicht nur aus

okonomischer, sondern auch aus 6kologischer

Sicht von groBer Bedeutung.

LERNERFAHRUNGEN FUR DIE
EIGENE UMSETZUNG

Aus den oben genannten Beispielen
lassen sich folgende Lernerfahrungen und
Anpassungsmaoglichkeiten fir die eigene
Umsetzung von loT-Projekten ableiten:

= Interdisziplinire Zusammenarbeit.
Erfolgreiche IoT-Projekte erfordern
die Zusammenarbeit von Experten
und Expertinnen aus verschiedenen
Fachdisziplinen und Institutionen (wie etwa
Stadtwerken, Landkreisen, Klaranlagen und
Katastrophenschutz). Stellen Sie sicher, dass
alle relevanten Abteilungen und Stakeholder
in den Planungs- und Umsetzungsprozess
einbezogen werden.

— Skalierbarkeit und Modularitat unter
Einbezug von Quick-Wins. Planen Sie
Ilhre loT-Projekte modular und skalierbar.
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Bertiicksichtigen Sie dabei nicht nur die
langfristige Entwicklung, sondern auch die
Bedeutung von Quick-Wins. Diese ermdglichen
es, klein anzufangen und das Projekt
schrittweise zu erweitern, ohne die bestehende
Infrastruktur komplett zu ersetzen. Quick-
Wins sollen schnelle, sichtbare Erfolge liefern
und dienen nicht nur als Motivationshilfe fir
die Beteiligten, sondern auch als praktische
Beispiele, die die Vorteile und das Potenzial
der Technologie fruhzeitig aufzeigen und so
die Akzeptanz und das Engagement férdern.

Datensicherheit, Datenschutz und
Datensouveranitat. Achten Sie darauf, dass
die Datensicherheit und der Datenschutz bei
der Planung und Umsetzung von loT-Projekten
eine hohe Prioritat haben. Implementieren

Sie geeignete SicherheitsmaBnahmen, um die
Integritdt und Vertraulichkeit der gesammelten
Daten zu gewéhrleisten. Stellen Sie zusatzlich
sicher, dass die Datensouveranitat gewahrt
bleibt, indem Sie klare Richtlinien fur den
Zugriff und die Nutzung der Daten festlegen.

Anwenderfreundlichkeit und Akzeptanz.
Implementieren Sie IoT-Losungen, die einfach
zu bedienen und in der Anwendung verstandlich
sind. Dies fordert die Akzeptanz der Technologie
und tragt zu einer erfolgreichen Umsetzung bei.
Setzen Sie intuitive und leicht verstandliche
Benutzeroberflachen fur Ihre loT-Anwendungen
ein. Schulen Sie die Nutzer, um den Nutzen der
Technologie zu erlautern und die Akzeptanz zu
fordern.

Kontinuierliche Verbesserung und
Anpassung. Verankern Sie das Prinzip des
“Learning by Doing" in der kontinuierlichen
Verbesserung lhrer [oT-Projekte. Erfolgreiche
loT-Projekte sind nicht statisch, sondern
entwickeln sich stetig weiter. Nutzen Sie die
gewonnenen Erkenntnisse und Erfahrungen,
um das Projekt kontinuierlich zu optimieren
und an veranderte Bedingungen anzupassen.

Austausch mit anderen Kommunen. Der
Austausch mit anderen Kommunen ist von
groBer Bedeutung und kann auBerst hilfreich
fur Sie sein. Durch den regelmaBigen Dialog
und die Zusammenarbeit kdnnen wertvolle
Erfahrungen und Best Practices geteilt werden,
die helfen, Herausforderungen zu bewaltigen
und die Effizienz und Effektivitat der eigenen
loT-Projekte zu steigern. Netzwerke und
Partnerschaften mit anderen Kommunen
konnen zudem die Innovationskraft starken
und gemeinsame Ldsungen férdern.
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8. OFFENE FRAGEN UND
WEITERFUHRENDE THEMEN

DATENSCHUTZ IM KONTEXT
VON IOT

Kommunen und kommunale
Versorgungsunternehmen arbeiten tagtaglich
mit sensiblen, schitzenswerten Daten. Im

Zuge der voranschreitenden Digitalisierung

und der zunehmenden Vernetzung von digitaler
und physischer Welt wachst die Anzahl
datengenerierender und -verarbeitender
Prozesse. Daher ist es von groBer Bedeutung,
dem Schutz dieser Daten im digitalen Raum
besondere Aufmerksamkeit zu schenken. loT-
Lésungen waren in der Vergangenheit schon des
Ofteren Opfer von Cyberangriffen betroffen. Die
Grinde hierfur sind die nachfolgenden:™

= Energieversorgung. loT-Losungen, wie z. B.
Sensoren zur Uberwachung von Infrastruktur,
befinden sich oft an AuBenstandorten
und mussen vor Ort mit einer begrenzten
Energieversorgung bzw. Batterieladung
auskommen. Aufgrund dessen missen diese
loT-Lésungen mit geringem Energieaufwand
Daten senden und empfangen kénnen. Je mehr
Sicherheitsprotokolle, Verschlisselungen und
Authentifizierungen bendtigt werden, umso
hoher fallt auch der Energieverbrauch aus,
weshalb viele loT-Gerate nicht tber solche
Funktionen verfligen und deshalb anfalliger
sind fir Cyberangriffe.

= Schnelllebigkeit. Die kriminelle Energie im
Cyber-Bereich ist groB. Es kommen standig
neue Lésungen zur Anwendung, welche
auch die fortschrittlichsten Cyber-Abwehr-
Technologien vor Herausforderungen stellen.
Es liegt in der Sache der Natur, dass gerade
loT-Ldsungen an der Schnittstelle zwischen
physischer (Sensor) und digitaler Welt
(Vernetzung) mit dieser Schnelllebigkeit nur
begrenzt mithalten kénnen. Entsprechend
kann diese Schnelllebigkeit fir loT-Lésungen
zur Gefahr werden.
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= Technische Sicherheit. Ein weiterer
Grund fur die hohe Anfalligkeit von
Cyberangriffen bei loT-Losungen liegt in
deren technischer Konzeption. Oft fehlen
sichere Authentifizierungsmechanismen
und eine verschlusselte Datenlbertragung.
Zudem bleiben offene Ports ungesichert
und es mangelt an regelmaBigen Firmware-
Updates. Haufig werden mehr Daten
erhoben als notwendig, ohne ausreichende
SchutzmaBnahmen gegen Datenabfluss. Dies
fuhrt dazu, dass viele wichtige technische
SicherheitsmaBnahmen in loT-Komponenten
nicht standardmaBig implementiert sind.
Daher mussen bei der Systemgestaltung
die Angriffsmoglichkeiten bekannt sein
und entsprechende Hardware- und
Softwarekomponenten sorgfaltig
ausgewahlt werden.

Die Schwachstelle des IoT im Rahmen der
digitalen Infrastruktur kann fir weitere
Gerate, die mit dem gleichen Netzwerk
verbunden sind, schnell zur Gefahr werden,

da sogenannte Spillover-Effekte entstehen
und sich der Cyberangriff bewusst oder
unbewusst auf weitere Bestandteile des
Netzwerks ausweitet. Offentlich-rechtliche
Institutionen wie Stadtwerke und Kommunen
missen das Thema Datenschutz im Kontext
von loT-Lésungen also sehr ernst nehmen und
fir alle Szenarien vorbereitet sein. Diese und
weitere Uberlegungen miissen sich kommunale
Entscheidungstragerinnen und -trager wie Sie
stellen, um eine loT-Strategie fir Ihre Versorger
oder lhre Kommune zu treffen. Denn eines ist
sicher: Die Datensicherheit ist ein kritischer
Entscheidungsfaktor fir die Akzeptanz der
Blrgerinnen und Birger von loT-Technologien.
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VERGABEVERFAHREN

Die Vergabe von loT-Projekten in Kommunen

und kommunalen Versorgungsunternehmen
muss sowohl rechtlichen als auch operativen
Anforderungen geniigen. Beispielhafte
rechtliche Grundlagen sind § 103 des Gesetzes
gegen Wettbewerbsbeschrankungen (GWB) und
die Unterschwellenvergabeordnung (UVgO). § 103
GWB legt fest, welche 6ffentlichen Auftrage und
Konzessionen dem Vergaberecht unterliegen,
insbesondere bei Uberschreitung festgelegter
Schwellenwerte. Die UVgO regelt die Vergabe
offentlicher Auftrage unterhalb dieser
Schwellenwerte und bietet flexiblere Verfahren.
Diese Gesetze und Verordnungen dienen als
Beispiele fur die Rahmenbedingungen, die bei
der Vergabe beachtet werden missen.

Zur erfolgreichen Durchfuhrung von
Vergabeverfahren ist zunachst eine griindliche
Bedarfsanalyse erforderlich. Kommunale
Unternehmen und Kommunen mussen ihre
spezifischen Anforderungen an loT-Lésungen
klar definieren und dokumentieren. Eine
Markterkundung hilft, ein realistisches Bild
der verfugbaren Technologien und Anbieter zu

@ erhalten. Die Budgetplanung und die Prifung
von Férdermaoglichkeiten sind ebenfalls
entscheidend.

Das geeignete Vergabeverfahren wird basierend
auf dem Projektumfang gewahlt. Optionen wie
das offene oder nicht offene Verfahren sowie der
wettbewerbliche Dialog bieten unterschiedliche
Vorteile. Die Ausschreibungsunterlagen missen
prazise technische Anforderungen vor allem

im Hinblick auf Datensouveranitat und IT- bzw.
Datensicherheit sowie Bewertungskriterien
enthalten, um die Vergleichbarkeit der Angebote
sicherzustellen.
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Neben den klassischen Vergabeverfahren gibt
es auch die Moglichkeit der In-House-Vergabe.
Bei dieser Methode vergibt eine 6ffentliche
Stelle Auftrage direkt an ein Unternehmen, das
sie vollstandig oder Uberwiegend kontrolliert
und das seine Tatigkeiten hauptsachlich fur
diese 6ffentliche Stelle erbringt. Die In-House-
Vergabe kann insbesondere bei komplexen
loT-Projekten vorteilhaft sein, da sie ohne ein
formales Vergabeverfahren Zeit und Kosten
sparen kann sowie eine groBere Kontrolle Uber
das Projekt erméglicht. Fur die In-House-
Vergabe mussen jedoch detaillierte Regeln
befolgt werden, um sicherzustellen, dass

diese Form der Auftragsvergabe rechtmaBig
und transparent durchgefihrt wird. Es ist
entscheidend, dass die genauen rechtlichen
Anforderungen und Bedingungen im Vorfeld
sorgfaltig geprift und eingehalten werden.

Die Angebotsbewertung erfolgt anhand
festgelegter Kriterien wie technischer
Leistungsfahigkeit und Wirtschaftlichkeit.
Eine strukturierte Bewertungsmatrix
sowie ein objektives Bewertungsteam

sind dabei essenziell fir eine transparente
Entscheidung. Nach der Vergabe ist es
durch die Vertragsgestaltung und das
Projektmanagement entscheidend, die
Vertragserfullung zu tberwachen und
Abweichungen frihzeitig zu erkennen.

Die Einhaltung der rechtlichen Vorgaben

und eine strukturierte Vorgehensweise sind
grundlegende Voraussetzung fur kommunale
Versorgungsunternehmen und Kommunen,
um loT-Projekte erfolgreich umzusetzen.
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9. HANDLUNGSEMPFEHLUNGEN & FAZIT

HANDLUNGSEMPFEHLUNGEN

In einer Welt, die immer starker vernetztist,
eréffnet das Internet of Things (IoT) Kommunen
und kommunalen Versorgungsunternehmen
zahlreiche Mdglichkeiten, stadtische
Dienstleistungen und das Leben der Blrgerinnen
und Birger zu verbessern. Um das loT effektiv

zu nutzen und in den stadtischen Alltag zu
integrieren, ist eine sorgfaltige Planung und
eine strategische Herangehensweise notwendig.
Die nachfolgenden Handlungsempfehlungen
zielen darauf ab, eine Briicke zwischen den
technologischen Mdglichkeiten des loT und

den realen Anforderungen und Erwartungen

der stadtischen Gemeinschaften zu schlagen.

Diese Empfehlungen sind so konzipiert, dass
sie nicht nur die technische Implementierung,
sondern auch die organisatorischen,
sicherheitstechnischen, gesellschaftlichen und
wirtschaftlichen Dimensionen umfassen. Sie
bieten einen AnstoB, um die Potenziale des loT
zu erschlieBen und gleichzeitig sicherzustellen,
dass die Projekte nachhaltig, sicher und im
Einklang mit den Bedirfnissen der Birgerinnen
und Birger stehen. Darlber hinaus wird ein
besonderes Augenmerk auf die wirtschaftliche
Tragfahigkeit gelegt, um einen klaren Mehrwert
fir kommunale Betriebe zu schaffen.

Mit diesen Handlungsempfehlungen

mdochten wir Kommunen und kommunalen
Versorgungsunternehmen eine Unterstitzung
bieten, die sie durch den Prozess der
strategischen Planung und Umsetzung ihrer
loT-Initiativen fuhrt. Ziel ist es, eine Zukunft zu
gestalten, in der Technologie und Gemeinwohl
Hand in Hand gehen.
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1. Strategische Integration und Governance

Entwickeln Sie eine umfassende loT-
Strategie. Definieren Sie klare Ziele und
Prioritaten, die sich aus einer umfassenden
Markt- und Technologieanalyse ableiten.
Identifizieren Sie Schlusselbereiche, in
denen das loT fur Sie den groBten Einfluss
haben kann.

Einrichten eines loT-Governance-
Komitees. Bilden Sie ein interdisziplinares
Team, das regelmafig zusammenkommt,
um die Umsetzung der loT-Strategie zu
Uberwachen und anzupassen.

2. Entwicklung und Bewertung von Business-
Cases

Detaillierte Kosten-Nutzen-Analyse fiir
jedes Projekt. Erstellen Sie detaillierte
Berichte, welche die Kosten, die erwartete
Vorteile und die Risiken jedes loT-Projekts
aufzeigen. Nutzen Sie diese Analysen,

um fundierte Entscheidungen Uber die
Projektfortfihrung zu treffen.

Pilotprojekte zur Validierung von
Business-Cases. Starten Sie kleine,
kontrollierte Pilotprojekte, um die
Machbarkeit und den potenziellen ROl von
gréBeren loT-Initiativen zu testen. Nutzen
Sie die Ergebnisse, um lhre Business-Cases
zu verfeinern und zu skalieren.

3. Kompetenz- und Kapazitatsaufbau

Zertifizierte loT-Schulungsprogramme
fir Mitarbeitende. Implementieren Sie ein
Schulungs-programm, das Mitarbeitende
in loT-spezifischen Fahigkeiten

ausbildet, einschlieBlich Datenanalyse,

Netzwerksicherheit und Systemintegration.
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Teilnahme an bestehenden loT-
Innovationshubs. Statt eigene Hubs zu
grinden, beteiligen Sie sich zunachst

an bestehenden Plattformen, wo
Mitarbeitende, Technologiepartner

und akademische Einrichtungen
zusammenarbeiten kdnnen, um neue Ideen
zu entwickeln und Prototypen zu erstellen.

4. Starkungvon Datenschutz und
Cybersicherheit

Regelmasige Sicherheitsaudits

und Penetrationstests. Flihren Sie
regelmaBige Uberprufungen durch,

um Sicherheitslicken zu identifizieren
und zu schlieBen. Nutzen Sie externe
Sicherheitsexperten, um die Effektivitat
Ilhrer SicherheitsmaBnahmen zu bewerten.

Regelmasige Schulungen und
Sensibilisierung der Mitarbeitenden.
Ihre Mitarbeitenden sollten regelmaBig
geschult werden, um ein Bewusstsein fur
Cybersicherheitsrisiken zu schaffen und
zu verstehen, wie sie im Arbeitsalltag zur
Sicherheit der IoT-Systeme beitragen
kdnnen.

@ Technische Implementierung von
SicherheitsmaBnahmen. Stellen Sie sicher,
dass alle lIoT-Systeme robuste technische
SicherheitsmaBnahmen beinhalten, wie
Verschlusselung, Zugriffskontrollen und
sichere Kommunikationsprotokolle, um
Datenintegritat und -vertraulichkeit zu
gewahrleisten.

5. Ausbau zukunftssicherer loT- Infrastruktur

Investition in moderne loT-Plattformen.
Prufen Sie die Investition in fortschrittliche
loT-Plattformen, die nicht nur durch
Skalierbarkeit und hohe Leistungsfahigkeit
Uberzeugen, sondern auch eine nahtlose
Integration in die bereits vorhandenen
Systeme der stadtischen Infrastruktur
ermdglichen. Solche Plattformen missen
in der Lage sein, mit dem Wachstum

der Stadt und der zunehmenden Anzahl
von loT-Geraten Schritt zu halten, um

eine kontinuierliche und effiziente
Datenverarbeitung und -analyse zu
gewahrleisten.
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Kompatibilitdat und Zukunftssicherheit.
Achten Sie bei der Auswahlvon loT-
Plattformen besonders darauf, dass

diese mit aktuellen und zukiinftigen
Technologiestandards kompatibel sind.
Dies umfasst die Unterstitzung von
verschiedenen Kommunikationsprotokollen,
die Fahigkeit zur Integration neuer
Sensoren und Gerate sowie die Moéglichkeit,
Software-Updates und Sicherheitspatches
ohne gréBere Systemunterbrechungen
durchzufuhren. Dadurch wird sichergestellt,
dass die technologische Infrastruktur

nicht nur den heutigen Anforderungen
entspricht, sondern auch fir zukunftige
Entwicklungen gerustet ist.

6. Forderungvon Innovation und
Partnerschaften

Férderung von Start-ups und
Technologiepartnerschaften. Engagieren
Sie sich in Férderprogrammen, die
Start-ups und Technologieunternehmen
unterstitzen, die innovative loT-Lésungen
fur stadtische Herausforderungen zu
entwickeln. Die Teilnahme an solchen
Initiativen und Partnerschaften ermdglicht
es lhnen oft, neue Perspektiven und
unkonventionelle Ldsungsansatze zu
stadtischen Herausforderungen zu
gewinnen.

ZUSAMMENFASSUNG UND FAZIT

Die Digitalisierung wirkt sich grundlegend

auf die 6ffentlichen Dienstleistungen und die
Infrastruktur aus. Kommunen und kommunale
Versorgungsunternehmen sind dabei nicht nur
Beteiligte, sondern auch wichtige Katalysatoren
der digitalen Transformation in Deutschland. Sie
stellen die notwendige Infrastruktur bereit und
entwickeln innovative Losungen. Das Internet
der Dinge bietet Kommunen und kommunale
Versorgungsunternehmen eine Chance,
vielfaltige Probleme und Herausforderungen in
Gemeinden fur Burgerinnen und Burger zu l8sen,
kommunale Prozesse effizienter zu gestalten
und teilweise zu automatisieren.
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Eine Herausforderung bei der Implementierung
von loT im kommunalen Kontext ist, den
hohen Erwartungen der Birgerinnen und
Birger gerecht zu werden und gleichzeitig
mit begrenzten Budgets und einem

akuten Fachkraftemangel umzugehen.
Gleichzeitig verbraucht die beschleunigte
digitale Transformation zusatzliche
finanzielle, menschliche und zeitliche
Ressourcen. Kommunen und kommunale
Versorgungsunternehmen befinden sich
somit in einem wichtigen Spannungsfeld: Sie
profitieren einerseits von der zunehmenden
Effizienz und Qualitat, die loT-Lésungen

im Rahmen kommunaler Aufgaben bieten
und agieren andererseits aber auch als
Infrastrukturgeber, um die Transformation

in alle Gesellschaftsbereiche zu tragen.

Dabei ist es wichtig zu betonen, dass in
loT-Projekten, eine nahtlose und effiziente
Integration sowie eine enge Zusammenarbeit
zwischen verschiedenen stadtischen Systemen
und Diensten notwendig ist.
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Dieser Report liefert Ihnen neben
verschiedenen konkreten Anwendungsfeldern
von loT in Kommunen und kommunalen
Versorgungsunternehmen ebenfalls
Empfehlungen, die nicht nur die technische
Umsetzung, sondern auch organisatorische,
sicherheitstechnische, soziale und
wirtschaftliche Dimensionen umfassen.

Sie kdnnen sich zudem an den Methodiken

des ADL-Bewertungstools orientieren, um
potenzielle loT-Projekte zu evaluieren und die
Entscheidungsfindung zu erleichtern. Sollten
Sie zusatzliche Beratung beider Einfuhrung von
IoT in Ihrem Anwendungsfall bendtigen, stehen
Ihnen die Experten von Civitas Connecte. V. und
Arthur D. Little jederzeit zur Verfigung.
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ALLGEMEINER HAFTUNGSAUSSCHLUSS

Dieser Bericht wurde von Civitas Connect e. V. in Auftrag gegeben, unter Bedingungen, die die Haftung von
Arthur D. Little ausdricklich begrenzen. Die von Arthur D. Little gezogenen Schlussfolgerungen beruhen
auf bestméglichem professionellem Urteilsvermégen, welches auf Materialien und Informationen von
Civitas Connect, Sekundarforschungen und Experteninterviews von Arthur D. Little basiert. Jede Nutzung

dieses Berichts durch Dritte sollte mit der gebotenen Sorgfalt bei der Uberprifung seines Inhalts

verbunden sein. Die Verantwortung fir die Nutzung, das Vertrauen oder die Entscheidungen, die auf der
Grundlage dieses Dokuments getroffen werden, liegt beim Dritten. Weder Arthur D. Little noch Civitas
Connect tbernehmen eine Sorgfaltspflicht oder Haftung gegeniiber Dritten oder tbernehmen keine
Verantwortung fir Schaden, die durch Handlungen entstehen, die auf der Grundlage dieses Dokuments
ergriffen oder unterlassen wurden.
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REPORT: REPORT: IOT-POTENZIALE FUR ZUKUNFTSORIENTIERTE KOMMUNEN UND KOMMUNALE VERSORGUNGSUNTERNEHMEN
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UBER CIVITAS CONNECT

Der Verein Civitas Connect versteht sich als kommunale Kooperatiohs la
Themen Smart City/Smart Region, digitale Daseinsvor: orgeu
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